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Vorwort

Aller Anfang ist heiter, die Schwelle ist der Platz der Erwartung.
— Johann Wolfgang Goethe

Der Apache HTTP Server, Apache-Webserver oder einfach »Apache« ist die
populdrste Webserver-Software der Welt: Knapp 70% aller Websites werden
von Apache serviert. Zudem handelt es sich um eines der erfolgreichsten Open-
Source-Softwareprojekte. Die Apache Software Foundation, der »Dachver-
band« der Apache-Entwickler, betreut Dutzende freier Softwareprojekte; neben
dem HTTP Server gehoéren dazu so bekannte und beliebte Produkte wie Tom-
cat, SpamAssassin und Xalan. Diese Projekte beeinflussen und erganzen einan-
der und bestimmen so maligeblich die Weiterentwicklung von Internet und
World Wide Web mit.

Dieses Buch ist ein umfassendes Handbuch zum Apache-Webserver in der aktu-
ellen Version 2; samtliche Bestandteile, die zum »Lieferumfang« gehoren, wer-
den ausfiihrlich beschrieben. Zurzeit wird die neue Version 2.2 vorbereitet, die
sich in der spdten Beta-Phase befindet; fir Produktions-Server ist bisher noch
2.0 zu empfehlen. In diesem Buch werden beide Versionszweige mit ihren
Eigenschaften und Unterschieden behandelt. In Kapitel 3 finden Sie unter
anderem eine Ubersicht iiber die Neuerungen in Version 2.2.

Vor eineinhalb Jahren, als die erste Version dieses Buches erschien, dominierte
noch die alte Apache-Version 1.3. Inzwischen beginnt sich dies zu dndern: Neu-
installationen werden in aller Regel nur noch mit 2er-Versionen durchgefiihrt;
bestehende Sites migrieren allméhlich. Von den gesteigerten Praxiserfahrungen
mit Apache 2 profitiert sowohl der Webserver selbst als auch dieses Buch.

Die Schwerpunktthemen dieses Buches sind Installation, Administration und
Programmierung. Sie erfahren zunichst einmal, wie Sie den Server unter ver-
schiedenen Betriebssystemen kompilieren und/oder installieren konnen. Im
weiteren Verlauf des Buches geht es vor allem um die unzihligen Konfigurati-
onsanweisungen (Direktiven), die in der Hauptkonfigurationsdatei von Apache
zur Verfiigung stehen. Anders als viele andere Serverprodukte ist Apache nim-
lich von Hause aus nicht mit einer grafischen Konfigurationsoberfliche ausge-
stattet. Dies macht seine Administration zwar schwieriger, bietet aber dafiir die
grofStmogliche Flexibilitat.

Apache ist fur zahlreiche verschiedene Plattformen und Betriebssysteme ver-
fligbar. In Version 2 wurde insbesondere die Unterstiitzung fir Nicht-UNIX-
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Systeme verbessert: Als Basis der eigentlichen Server-Implementierung wurde
eine Bibliothek namens Apache Portable Runtime (APR) eingefiihrt, die statt
der frither eingesetzten POSIX-Emulation die jeweiligen Stirken der einzelnen
Systeme abstrahiert. Auch das Laufzeitverhalten wurde verbessert: Sie konnen
nun aus mehreren so genannten Multiprocessing-Modulen (MPMs) das pas-
sendste fiir Thre Plattform auswahlen.

Ausfiihrlich wird hier die Apache-Konfiguration fiir die Betriebssysteme UNIX
(alle Varianten) und Windows (NT und seine Nachfolger) behandelt. Besonder-
heiten fir andere Plattformen werden gegebenenfalls angemerkt, aber nicht
weiter vertieft.

Einen grofen Raum nehmen in diesem Buch die zahlreichen Module ein, die
mit Apache 2 geliefert werden und fur beinahe jeden Verwendungszweck eine
praktische Losung bieten. Auf diese Weise brauchen Sie bestimmte Aspekte der
Funktionalitit nur dann in Thren Webserver zu integrieren, wenn Sie sie wirk-
lich benétigen. Dies kann Ihnen helfen, den Uberblick zu behalten und schont
obendrein die Ressourcen des Server-Rechners.

Das Komplettpaket

Die beiliegende CD-ROM enthilt so gut wie alle Programme, Listings und
Dokumente, die in diesem Buch angesprochen werden.! Unter anderem fin-
den sie darauf Apache-Distributionen fiir die verschiedensten Betriebssys-
teme, externe Module, Zusatzprogramme, Skripte und RFC-Dokumente. Die
Tatsache, dass die Dateien auf diese Weise weiterverbreitet werden dirfen,
ist einer der grofen Vorteile freier Software.

Dennoch sollten Sie vor der Installation eines bestimmten Programms von
der CD tuberpriifen, ob nicht bereits eine aktuellere Version verftigbar ist —
bei Open-Source-Produkten bedeutet die Bereitstellung einer neuen Release
oft, dass wichtige Sicherheitsprobleme aus vorangegangenen Versionen
behoben wurden. Eine jeweils aktuelle Liste mit Download-Links und zahl-
reiche Zusatzinformationen finden Sie auf der Website zum Buch. Die
Adresse lautet buecher.lingoworld.de/apache2.

Auf derselben Website konnen Sie zudem einen Newsletter abonnieren, der
jeden Werktag eine zufillig ausgewdhlte Apache-Konfigurationsdirektive
vorstellt.

1 Einige wenige Tools diirfen aus rechtlichen Grtinden nicht auf der CD verbreitet werden.
In diesen Fillen finden Sie im Buch entsprechende Download-Links.
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Das Buch im Uberblick
In den einzelnen Kapiteln dieses Buches werden folgende Themen behandelt:

» In Kapitel 1, IP-Netzwerke, Internet und WWW, finden Sie eine kurze Uber-
sicht tiber die Umgebung, in der Apache ausgefithrt wird: In knapper Form
wird die Technik der TCP/IP-Protokollfamilie erldutert. Dariiber hinaus gibt
es hier auch eine Einfithrung in die Einrichtung eines Nameservers und
Informationen iiber einige Hilfsprogramme.

» Kapitel 2, Funktionsweise von Webservern, behandelt das Anwendungsproto-
koll HTTP, das die Grundlage des World Wide Web bildet. Neben der Bespre-
chung samtlicher HTTP-Methoden, -Header und -Statuscodes wird hier zur
Veranschaulichung die Programmierung eines kleinen Webservers in Perl
gezeigt.

» In Kapitel 3, Apache 2 im Uberblick, wird in allgemeiner Form der Funkti-
onsumfang des Webservers beschrieben. Dazu gehéren auch Themen wie
die Geschichte von Apache, ein Vergleich mit anderen Webservern sowie
eine Liste der verfiigbaren Module.

» Wie Sie Apache auf Ihrem System installieren konnen, wird ausfiihrlich in
Kapitel 4, Apache kompilieren und installieren, beschrieben. Sie erhalten
Anleitungen zur Kompilierung der Quellcode-Pakete unter UNIX und Win-
dows sowie zur Installation diverser Bindr-Distributionen.

» Kapitel 5, Apache in Betrieb nehmen, behandelt die Steuerung von Apache.
Sie erfahren alles tiber das Starten, Stoppen und Neustarten des Servers
sowie Uiber Moglichkeiten, ihn beim Hochfahren des Systems automatisch
zu starten.

» In Kapitel 6, Grundkonfiguration, wird zunichst der allgemeine Aufbau der
Konfigurationsdatei httpd.conf erldutert. Anschliefend werden alle Konfi-
gurationsdirektiven besprochen, die fir den Betrieb einer einfachen stati-
schen Website wichtig sind.

» Kapitel 7, Header und MIME-Einstellungen, bietet weitere wichtige Informati-
onen fiir die Administration von Websites: Apache 2 enthilt Module und
Konfigurationseinstellungen zur Manipulation von HTTP-Headern und
MIME-Informationen. Dazu gehért auch das Thema Content-Negotiation,
also die Belieferung von Clients mit deren jeweils bevorzugter Darstellungs-
form eines Dokuments.

» Das Thema von Kapitel 8, Weiterleitung und Indizes, sind Situationen, in
denen sich unter der angeforderten URL kein Dokument befindet: URLs las-
sen sich auf Dokumente aulerhalb des Website-Verzeichnisses oder sogar
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auf externe URLs umleiten; Apache kann zudem selbststindig Verzeichnisin-
dizes generieren.

In Kapitel 9, Authentifizierung, wird die Absicherung von Websites behan-
delt: die persoénliche Anmeldung einzelner User und Gruppen und die Spei-
cherung der entsprechenden Anmeldedaten in Quellen wie Textdateien,
Datenbanken oder LDAP-Verzeichnissen.

Kapitel 10, Gesicherte Verbindungen, behandelt die Bereitstellung SSL/TLS
gesicherter Verbindungen, die durch Verschliisselung und andere Malnah-
men vor Mitlese- oder gar Manipulationsversuchen geschiitzt werden

Kapitel 11, Logging, beschiftigt sich mit der Einrichtung und Verarbeitung
von Logdateien. Diese wichtigen Helfer geben tiber alle Zugriffe auf Ihre
Websites sowie iiber mogliche Fehler oder Angriffsversuche Aufschluss.

Kapitel 12, Skalierung und Performance-Tuning, behandelt die wichtigsten
Themen, die fiir den Betrieb besonders grofler Websites relevant sind: Sie
erfahren alles iiber tiber virtuelle Hosts, Performance-Tuning und tber Load-
Balancing-Verfahren.

Kapitel 13, Proxy- und Cache-Funktionen, beschreibt den Betrieb von Apache
als Proxy-Server fiir verschiedene Protokolle (HTTP, FTP und andere). Nicht
nur zu diesem Zweck ist der Einsatz des Web-Cachings interessant, der eben-
falls hier behandelt wird.

In Kapitel 14, CGI, wird die klassische Schnittstelle zur Entwicklung von
Web-Anwendungen vorgestellt, das Common Gateway Interface (CGI). Die
Beispiele sind in Perl geschrieben; in diesem Zusammenhang lernen Sie das
Perl-Modul CGI.pm kennen, das die Entwicklung von CGI-Skripten erheblich
einfacher und komfortabler macht.

Kapitel 15, Technologien zur Webprogrammierung, versammelt die beliebtes-
ten Schnittstellen fiir die Entwicklung von Web-Anwendungen: PHP, mod_
perl und Tomcat. Der Schwerpunkt ist die Integration der Module in Apa-
che; dariiber hinaus gibt es einige Programmierbeispiele und -tipps.

In Kapitel 16, SSI und Filter, wird das interessante Konzept der Filter vorge-
stellt, das in Apache 2 neu eingefuihrt wurde: Eingehende Anfragedaten las-
sen sich ebenso leicht modifizieren wie die eigentlich schon fertige Antwort
an die Clients. Das klassische SSI-Verfahren (Server Side Includes) wurde in
das Filterkonzept integriert und wird deshalb ebenfalls in diesem Kapitel
behandelt.

Kapitel 17, Apache erweitern, beschreibt zunichst den Betrieb von Apache als
WebDAV-Server, anschliefend geht es um diverse Drittanbieter-Module.
Zum Schluss gibt es ein Tutorial iber die Programmierung eigener Module.
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» In Kapitel 18, Sicherheit, werden einige wichtige Aspekte der Apache-Sicher-
heit behandelt: Die Absicherung der Systemumgebung und verschiedene
Sicherheitsaspekte des Webservers selbst. Abschliefend erhalten Sie einen
Uberblick iiber das Drittanbieter-Modul mod_security, das zusitzliche
Sicherheitsmafnahmen in den Server einfiigt.

In den sich daran anschliefenden Anhingen finden Sie zusitzliches interessan-
tes Material: eine kurze Ubersicht tiber die Besonderheiten der Vorgingerver-
sion Apache 1.3, einige Tabellen mit MIME-Types, Sprachkiirzeln und Zeichen-
sdtzen, eine Zusammenfassung rechtlicher Aspekte und andere Themen.
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5 Apache in Betrieb nehmen

Im Grunde bewegen nur zwei Fragen die Menschheit: Wie hat alles
angefangen und wie wird alles enden?
— Stephen Hawking

In diesem Kapitel wird die komplette Steuerung des Apache-HTTP-Servers
behandelt: Sie erfahren zunichst, welche Optionen das ausfithrbare Programm
bietet, um den Server zu starten, zu beenden oder neu zu starten. Anschlieffend
erfahren Sie, wie sich der Start von Apache auf verschiedenen Plattformen
beim Booten automatisieren ldsst. Zudem lernen Sie einige Apache-Steuertools
aus Systemdistributionen sowie von Drittanbietern kennen. Zu guter Letzt
wird eine Minimalkonfiguration vorgestellt, mit der Sie die ordnungsgemalle
Funktion des Servers tiberpriifen kénnen.

5.1 Apache 2 starten und beenden

Nachdem Sie den Apache-Webserver nun (hoffentlich) auf die eine oder andere
im vorigen Kapitel beschriebene Weise installiert haben, kénnen Sie ihn star-
ten. Je nach Betriebssystem und Plattform stehen dafiir unterschiedliche Opti-
onen zur Verfiigung. Sie erfahren in diesem Abschnitt, wie sich der Server
unter UNIX und Windows starten, beenden und neu starten lisst. Aulerdem
werden verschiedene Optionen des automatischen Starts beim Hochfahren
besprochen.

5.1.1 Apache unter UNIX steuern

Auf UNIX-Systemen konnen Sie das ausfithrbare Programm httpd mit verschie-
denen Parametern aufrufen, um den Webserver zu starten, neu zu starten, zu
beenden oder Informationen iiber seinen Status zu erhalten. Die bevorzugte
Variante ist allerdings die Verwendung des mitinstallierten Shell-Skripts apa-
chectl, das eine genauere Kontrolle erméglicht. Beide Varianten werden hier
vorgestellt.

Ob der Webserver bereits ausgefithrt wird, kénnen Sie (als root) mit folgen-
dem Kommando herausfinden:

# ps aux |grep httpd

Bei einer Standardinstallation mit dem MPM prefork sollte das Ergebnis etwa
so aussehen wie in Abbildung 5.1, falls Apache lduft. Andernfalls erhalten Sie
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hochstens eine Zeile, die besagt, dass grep httpd ausgefithrt wird — eben der
Suchfilter des Befehls, den Sie gerade eingegeben haben.

lhd root@redlinux:~/httpd_insyhttpd-2.0.48
Datei PBearbeiten Ansicht Terminal Gehe Hilfe
[root@redlinux httpd-2.0.48]# ps aux |grep httpd

[2]

root 23100 0.6 1.0 4596 2080 ? 5 15:50 0:00 httpd
nobody 23102 0.0 1.1 4672 2172 7 s 15:50 0:00 httpd
nobody 23103 0.0 1.1 4672 2172 7 s 15:50 0:00 httpd
nobody 23104 0.0 1.1 4672 2172 7 5 15:50 0:00 httpd
nobody 23105 0.1 1.1 4672 2172 7 5 15:50 0:00 httpd
nobody 23106 0.0 1.1 4672 2172 ? 5 15:50 0:00 httpd
root 23254 0.0 0.3 3248 672 pts/0 s 15:51 0:00 grep httpd

[root@redlinux httpd-2.0.48]#

<[]

Abbildung 51 Anzeige der laufenden Apache-Prozesse auf einem Linux-Host

Parameter des Programms httpd

Der Funktionskern des Webservers Apache 2 ist das ausfithrbare Programm
(Binary Executable) httpd. (Falls Sie den Server nach der Anleitung aus dem vori-
gen Kapitel tiber die Option --with-program-name mit einem anderen Pro-
grammnamen kompiliert haben sollten, gilt dieser im Folgenden sinngema8.) Je
nach Installationslayout bzw. eingestelltem Verzeichnis befindet sich das Pro-
gramm an unterschiedlichen Stellen in Ihrem Dateisystem — genauer gesagt, im
SBINDIR Ihrer Installation. Haben Sie beispielsweise das Standardlayout Apache
verwendet, dann finden Sie die Datei im Verzeichnis /usr/local/
apache2/bin, beim GNU-Layout dagegen unter /usr/local/ sbin.

Um einen sauber installierten Apache-Webserver zu starten, sollte in der Regel
der folgende Befehl ausreichen:

S httpd

(Ob Sie dem Befehl zusitzlich eine Pfadangabe voranstellen miissen, hat natiir-
lich damit zu tun, ob das SBINDIR sich in IThrem path befindet oder nicht.)

Wenn der Server auf diese einfache Weise nicht startet oder wenn Sie beson-
dere Einstellungen fiir seinen Start vornehmen mochten, konnen Sie aus den
folgenden Kommandozeilenparametern auswahlen:

» -k Option
Der Parameter -k mit einer der Optionen shutdown, restart, graceful
oder graceful-stop dient dem Beenden bzw. dem Neustart des Servers.

206 Apache in Betrieb nehmen



Diese Befehle werden weiter unten in der Beschreibung des Skripts apa-
chectl ndher erldutert.

-D Name

Dieser Parameter erdffnet Ihnen ein sehr praktisches Verfahren, in der Kon-
figurationsdatei httpd.conf optionale Direktiven unterzubringen und nach
Belieben auszufiihren oder auch nicht: Sie kénnen Direktiven in einen Block
nach dem Schema <IfDefine Name>...</IfDefine> einschlieBen. Sie
werden nur dann ausgefiihrt, wenn der entsprechende Name beim Start von
Apache mit diesem Parameter definiert wird. Die Verwendung von <IfDe-
fine> in der Konfigurationsdatei wird im nichsten Kapitel erldutert.

-d Verzeichnis

Mithilfe dieses Parameters lasst sich eine alternative ServerRoot angeben -
es handelt sich um das Verzeichnis, in dem die Inhalts- und Konfigurations-
dateien des Servers liegen.

-f Datei

Um Ihren Server mit einer anderen Konfigurationsdatei (ServerConfig-
File) auszufithren als mit httpd.conf in Threm SYSCONFDIR, kénnen Sie
diese alternative Datei mithilfe der vorliegenden Option angeben.

-C "Direktive"
Diese Option ermdglicht die Angabe einer zusitzlichen Konfigurationsdirek-
tive, die vor dem Einlesen der Konfigurationsdatei verarbeitet werden soll.

-¢ "Direktive"

Dieser Parameter dhnelt dem vorigen, mit einem Unterschied: Eine Direk-
tive, die Sie hier angeben, wird erst nach der Verarbeitung der Konfigurati-
onsdatei ausgefithrt — dies ermoglicht das gezielte Uberschreiben einer
Direktive der Server-Konfiguration.

-e Level

Der Parameter gibt die Dringlichkeit beim Start auftretender Fehler an, ab
der diese Fehler angezeigt werden sollen. Die moglichen Werte dieser
Option sind die bekannten syslog-Fehlerpriorititen wie notice, err oder
alert. Sie werden weiter unten im Zusammenhang mit der Konfigurations-
direktive LoglLevel erldutert.

-E Datei
Bestimmt, dass Startfehler nicht auf der Konsole (bzw. stderr) angezeigt,
sondern in die angegebene Datei geschrieben werden sollen.
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Die Verwendung der folgenden Optionen startet den Server nicht, sondern
dient der Ausgabe verschiedener Informationen:

> -v
Dieser Parameter zeigt nur Versionsinformationen an.

> -V
Zeigt ausfiihrliche Versionsinformationen an sowie die Einstellungen, mit
denen Apache 2 kompiliert wurde. Die Ausgabe sieht unter RedHat Linux
mit dem Layout GNU und der als DSOs kompilierten Modulliste most bei-
spielsweise so aus:

Server version: Apache/2.0.55
Server built: Oct 30 2005 15:10:15
Server's Module Magic Number: 20020903:11
Architecture: 32-bit
Server compiled with....
-D APACHE_MPM_DIR="server/mpm/prefork"
-D APR_HAS_SENDFILE
-D APR_HAS_MMAP
-D APR_HAVE_IPV6 (IPv4-mapped addresses enabled)
-D APR_USE_SYSVSEM_SERTALIZE
-D APR_USE_PTHREAD_SERTALIZE
-D SINGLE_LISTEN_UNSERIALIZED_ACCEPT
-D APR_HAS_OTHER_CHILD
-D AP_HAVE_RELIABLE_PIPED_LOGS
-D HTTPD_ROOT="/usr/local"
-D SUEXEC_BIN="/usr/local/bin/suexec"
-D DEFAULT_PIDLOG="var/apache2/run/httpd.pid"
-D DEFAULT SCOREBOARD="logs/apache_ runtime_status"
-D DEFAULT_LOCKFILE="var/apache2/run/accept.lock"
-D DEFAULT_ERRORLOG="logs/error_log"
-D AP_TYPES_CONFIG_FILE="etc/apache2/mime.types"
-D SERVER_CONFIG_FILE="etc/apache2/httpd.conf"

Die ersten beiden Zeilen bilden iibrigens die Ausgabe der Option -v.

Noch ein Wort zur »Module Magic Number«: Dieser Wert entspricht der
Build-Nummer der vorliegenden Apache-Release. Er ist in der Quellcode-
Datei include/ap_mmn.h durch die symbolischen MODULE_MAGIC_NUMBER_
MAJOR und MODULE_MAGIC_NUMBER _MINOR definiert. Die aktuellen Werte fiir
Apache 2.0.55 sind 20020903 und 11; Apache 2.1.9 verwendet
20051006:0. DSO-Module mit derselben Magic Number (relevant ist die
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Zahl vor dem Doppelpunkt) konnen auf derselben Plattform im Bindrformat
installiert werden und brauchen nicht neu kompiliert zu werden.

» -h
Zeigt eine Liste simtlicher Kommandozeilenoptionen an (wie diese hier).

» -1
Der Parameter zeigt eine Liste aller einkompilierten Module an.

» -L
Mit dieser Option erhalten Sie eine Liste simtlicher verfiigbarer Konfigurati-
onsdirektiven — welche das sind, hingt von den vorhandenen Modulen ab.

» -t -D DUMP_VHOSTS
Die Option -t -D Name soll allgemein bestimmte Einstellungen anzeigen,
die sich aus der bereits verarbeiteten Konfiguration ergeben. Zurzeit ist nur
die spezielle Variante -t -D DUMP_VHOSTS verfiigbar, die die entsprechen-
den Ergebnisse fiir virtuelle Hosts ausgibt.

» -S
Eine Kurzfassung fiir die Option -t -D DUMP_VHOSTS.

» -t -D DUMP_MODULES
Zeigt eine Liste der tatsichlich aktiven Module an, sowohl der fest einkom-
pilierten als auch der DSO-Module, die durch eine LoadModule-Direktive
(siehe ndchstes Kapitel) geladen wurden. Diese Option steht erst ab Apache
2.1-beta zur Verfiigung.

> -M
Kurzschreibweise fiir -t -D DUMP_MODULES.

> -t
Diese Option tberprift die gewihlte Konfigurationsdatei (und eventuelle
zusitzliche Direktiven) auf syntaktische Richtigkeit.

Apache manuell beenden und neu starten

Da in Version 2 des Apache-Webservers das weiter unten behandelte Skript
apachectl zur Verfligung steht, ist es eigentlich nicht mehr notig, die hier
beschriebenen manuellen Verfahren anzuwenden. Allerdings verdeutlichen sie
die Technik, die diesem Shell-Skript zugrunde liegt. Deshalb ist ihre Kenntnis
beispielsweise fiir eigene, angepasste Steuerskripte erforderlich.

Wie bei UNIX-Daemons iiblich, reagiert der Steuerprozess — der urspriingliche
Parent-Prozess, der die Child-Prozesse zur Verarbeitung von Client-Anfragen
startet — auf einige Standardsignale, die das Beenden bzw. den Neustart bewir-
ken. Solche Signale werden durch das Hilfsprogramm kill versandt, das den
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gleichnamigen Systemaufruf ausfithrt. Die allgemeine Syntax dieses Befehls
lautet bekanntermalen so:

# kill [-SIGNAL] PID

Das einzige Problem besteht darin, den Steuerprozess ausfindig zu machen.
Wie Sie weiter oben in Abbildung 5.1 gesehen haben, gibt es bei einem pre-
fork-Apache mehrere Prozesse mit dem Namen httpd. Welcher von ihnen der
Steuerprozess ist, lasst sich auf zweierlei Arten ermitteln:

» Es ist derjenige Prozess, der unter der User-ID root ausgefithrt wird. Die
Child-Prozesse fiir die Client-Bedienung laufen unter einer anderen UID,
meistens nobody oder daemon (wird durch die Direktive User festgelegt;
siehe ndchstes Kapitel).

» Die zweite Methode ist die sicherste: Apache legt beim Start eine PID-Datei
an. Diese enthalt die Prozess-ID des Steuerprozesses. Diese Datei wird unter
anderem dazu verwendet, um bei einem Startversuch festzustellen, ob der
Server bereits liuft oder ob er womdglich unsauber beendet wurde - Letzte-
res ist der Fall, wenn die PID-Datei zwar noch existiert, aber kein Prozess
unter der Nummer liuft, die darin steht.

Wo sich die PID-Datei (httpd.pid) befindet, hingt wieder einmal vom ver-
wendeten Verzeichnislayout ab. Sie liegt im RUNTIMEDIR: Beim Apache-Lay-
out ist dies /usr/local/apache2/logs, beim GNU-Layout /usr/local/
var/apache2/run.

Bequemerweise konnen Sie zur Angabe der PID im kill-Befehl unmittelbar
den Wert aus httpd.pid verwenden. Setzen Sie dazu einfach den Ausgabe-
befehl cat /Pfad/von/httpd.pidin “Backticks; unter Verwendung des
GNU-Layouts z.B. so:

‘cat /usr/local/var/apache2/run/httpd.pid’

Nun brauchen Sie nur noch zu wissen, welche Signale verwendet werden, um
die unterschiedlichen Verhaltensweisen des Servers zu bewirken:

» TERM beendet Apache 2 vollstindig. Da TERM das Standardsignal fiir ki1l ist,
brauchen Sie gar kein Signal anzugeben, um Apache zu beenden.

Hier ein Beispiel mit der nach dem ersten Verfahren ermittelten PID aus
Abbildung 5.1:

#f kill 23100

Natiirlich konnen Sie das Signal TERM auch explizit angeben, wenn Sie méch-
ten:
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## kill -TERM 23100

» HUP bewirkt einen normalen Neustart des Webservers: Alle Child-Prozesse
werden sofort beendet (wobei laufende Ubertragungen natiirlich abgebro-
chen werden); anschlieBend wird der Parent-Prozess neu gestartet und
erzeugt wieder die vorgesehene Anfangszahl von Child-Prozessen.

Das folgende Beispiel funktioniert, wenn Ihr Apache 2 das GNU-Layout ver-
wendet:

# kill -HUP ‘cat /usr/local/var/apache2/run/httpd.pid"

» USRI sorgt fiir einen unterbrechungsfreien Neustart (graceful restart) des
Servers: Child-Prozesse, die sich gerade um Verbindungen kiimmern, wer-
den erst beendet, wenn der aktuelle Vorgang abgeschlossen ist; untdtige
Child-Prozesse werden sofort beendet. Der Parent-Prozess wird schlieflich
neu gestartet, nachdem alle Child-Prozesse sauber abgeschlossen wurden.

Hier sehen Sie ein Beispiel fiir das Verzeichnislayout Apache:
## kill -USR1 ‘/usr/local/apache2/logs/httpd.pid"

» WINCH schlieBlich fiihrt zum sauberen Beenden (graceful shutdown) von
Apache: Mit dem Beenden des Hauptprozesses wird gewartet, bis alle Wor-
ker-Prozesse oder -Threads mit der Verarbeitung ihrer Verbindungen fertig
sind. Optional ldsst sich mithilfe der neuen Direktive GracefulShutdown-
Timeout (siehe Kapitel 6) eine maximale Wartezeit festlegen, nach der Apa-
che auf jeden Fall beendet wird. Beachten Sie, dass dieses Feature erst seit
Version 2.1 zur Verfiigung steht. Hier ein Beispiel; es gilt wieder fur das Stan-
dardlayout Apache:

#f kill -WINCH ‘/usr/local/apache2/logs/httpd.pid"

Parameter des Skripts apachect|

Eine bequemere Steuerung des Apache-Webservers bietet das Shell-Skript apa -
chectl, das bei der Kompilierung oder Bindrinstallation von Version 2 mitge-
liefert wird. Es enthdlt zahlreiche Optionen zum Starten, Beenden, Neustarten
und Uberwachen des Servers.

Das Skript befindet sich im BINDIR Ihres Verzeichnislayouts. Dies ist beim Apa-
che-Layout /usr/local/apache2/bin, beim GNU-Layout /usr/local/bin.
Die allgemeine Syntax lautet folgendermaflen:

## apachectl Befehl

apachectl bietet folgende Befehle an:
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» start
-k start
Der Befehl start bzw. -k start startet den Webserver mit Standardoptio-
nen. Dies ist der Standardbefehl, wenn Sie apachectl ohne weitere Optio-
nen aufrufen.

» stop
-k stop
Wenn Sie einen dieser beiden Befehle eingeben, wird der Server beendet.

> restart
-k restart
Diese Befehle senden nach dem oben beschriebenen Schema ein HUP-Signal
an den HTTP-Server, um ihn ohne Riicksicht auf bestehende Verbindungen
sofort neu zu starten.

» graceful
-k graceful
Diese beiden Befehle sorgen fiir einen unterbrechungsfreien Neustart (grace-
ful restart) des Servers, der keine offenen Verbindungen fallen l4sst.

» graceful-stop
-k graceful-stop
Mithilfe eines dieser Befehle konnen Sie den Server sauber beenden (grace-
ful shutdown): er wird erst beendet, nachdem alle Worker-Prozesse oder —
Threads ihre aktuellen Aufgaben abgeschlossen haben.

» fullstatus
Wenn in Threm Webserver das Modul mod_status aktiv ist und der Text-
Browser Lynx auf Threm System zur Verfiigung steht, gibt dieser Befehl eine
Statusmeldung des laufenden Servers inklusive aller zurzeit bedienten Cli-
ent-Verbindungen aus.

» status
Auch dieser Befehl funktioniert nur, wenn mod_status eingeschaltet und
Lynx verfiigbar ist. Er gibt eine einfache Statusmeldung ohne Verbindungs-
informationen aus.

» configtest
Dieser Befehl entspricht der Option -t des Programms httpd: Er testet die
syntaktische Richtigkeit der aktuellen Konfigurationsdatei.

Neben den hier beschriebenen Befehlen kénnen Sie auch fir apachectl alle
oben beschriebenen httpd-Optionen verwenden; diese werden entsprechend
weitergereicht.
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Den Start automatisieren

Jedes moderne UNIX-System verfiigt {iber eine Moglichkeit, beim Booten belie-
bige Programme — insbesondere Daemons wie den Apache-Webserver — zu star-
ten. Ein kleines Problem besteht nur darin, dass dieses Verfahren in den verschie-
denen Systemvarianten unterschiedlich realisiert wurde. Historisch betrachtet
lasst sich der Unterschied auf die beiden UNIX-Grundstrémungen System V und
BSD zurtickfiithren, inzwischen zieht er sich aber — und dann auch noch mit eini-
gen Variationen beztiglich der Verzeichniswahl — quer durch die Systeme und Dis-
tributionen (zumal es immer schwieriger wird, zu unterscheiden, welche aktuel-
len Systeme von System V abstammen und welche von der BSD).

Hier wird zundchst jedes der beiden grundsitzlichen Verfahren kurz vorge-
stellt; anschlieBend erhalten Sie Informationen dariiber, wie sich der Server
unter einem entsprechend beschaffenen System automatisch starten lasst.

» System V Init

Diese Boot-Methode wird von immer mehr Betriebssystemen der UNIX-
Familie verwendet, unter anderem auch von Linux. Systeme, die System V
Init einsetzen, arbeiten mit unterschiedlichen Runlevels. Ein Runlevel ist
ein Systemzustand, in dem jeweils nur bestimmte Prozesse laufen. Beim
Wechsel des Runlevels tiber den Befehl init LEVELNR. werden bestimmte
Skripte aufgerufen, die manche Programme starten und andere beenden.
Einige Runlevel haben eine spezielle Bedeutung:

0: Heruntergefahrener Zustand
: (manchmal auch 1): Single-User-Modus (fiir Wartungsarbeiten)

: (bei vielen Systemen): Multi-User-Modus ohne Netzwerk

: Multi-User-Modus mit Netzwerk und GUI (klassisch)

S

1

2: Multi-User-Modus mit Netzwerk; nur Konsole

3

5: Multi-User-Modus mit Netzwerk und GUI (Linux)

6: Systemneustart (Reboot)

Betriebssysteme dieser Bauart besitzen fiir jedes Runlevel ein spezielles Init-
Verzeichnis. Diese Verzeichnisse heiffen /etc/rcLEVELNR.d, also etwa
/etc/rel.d fur Runlevel 1 oder /etc/rc5.d fiir Runlevel 5. Die Shell-
Skripte in diesen Verzeichnissen werden bei Erreichen des entsprechenden
Levels automatisch ausgefiihrt, und zwar in alphabetischer Reihenfolge. Des-
halb verwendet die tibliche Konvention Namen, die mit K beginnen, fiir Kill-
Skripte (die einen Prozess beenden) und solche mit S fiir Start-Skripte. Darii-
ber hinaus bauen viele Daemons aufeinander auf. Deshalb wird hinter dem
Anfangsbuchstaben eine zweistellige Zahl verwendet, die fir eine be-
stimmte Reihenfolge sorgt.
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In aller Regel sind die Eintrdge in diesen Verzeichnissen lediglich Symlinks
auf Skripte, die sich eigentlich in einem anderen Verzeichnis befinden; meist
in /etc/init.d oder /sbin/init.d. Fur den Start und das Beenden des
jeweiligen Prozesses wird normalerweise dasselbe Skript verwendet: Ein S-
Symlink ruft es automatisch mit der Kommandozeilenoption start auf, ein
K mit stop. Wie Sie weiter oben bereits erfahren haben, erfiillt das Shell-
Skript apachectl demzufolge die Voraussetzungen fiir diese Aufgabe.

Aus diesem Grund brauchen Sie lediglich fiir Ihr Standard-Runlevel (3 oder
5) einen S-Symlink auf dieses Skript zu erzeugen. Fiir die Runlevel O und 6
(Herunterfahren bzw. Neustart) konnen Sie entsprechend einen X-Link anle-
gen. Da von Apache in der Regel keine anderen Dienste abhdngen, kénnen
Sie ihn recht spdt starten (wihlen Sie einen Symlink-Namen wie S95apache)
und ziemlich frth beenden (K15apache dirfte in Ordnung gehen).

Begeben Sie sich also in das jeweilige Runlevel-Init-Verzeichnis und erstellen
Sie die notigen symbolischen Links. Angenommmen, Sie haben Apache mit
dem GNU-Layout installiert und verwenden ein Linux-System mit dem Stan-
dard-Runlevel 5. Dann miissen Sie den folgenden Befehl fiir den Startskript-
Link eingeben:

##f 1n -s /usr/local/bin/apachectl /etc/rc5.d/S95apache

Als Nichstes werden die Stopp-Links fur die Runlevel 0 und 6 erzeugt. Wenn
Sie das Layout Apache verwenden, sehen die beiden Befehle so aus:

## 1n -s /usr/local/apache2/bin/apachectl /etc/rc0.d/Kl5apache
# 1n -s /usr/local/apache2/bin/apachectl /etc/rc6.d/Kl5apache

In vielen Linux-Distributionen, beispielsweise SUSE und Fedora Core bzw.
Red Hat, konnen Sie das Kommando chkconfig verwenden, um Apache 2
fir den automatischen Start in den Runlevels 3 und 5 einzurichten. Erstellen
Sie dazu als Erstes im Verzeichnis /etc/init.d einen symbolischen Link auf
apachectl. Beispiel:

# 1n -s /usr/local/apache2/bin/apachectl /etc/init.d/apache2
Nun lisst sich der Symlink mithilfe von chkconfig -a aktivieren:

#f chkconfig -a apache2
apache? 0:o0ff 1l:0ff 2:0ff
3:on 4:0ff 5:on 6:0ff

» BSD-Startskript
BSD basierte UNIX-Systeme verwenden im Gegensatz zu der oben beschrie-
benen System-V-Methode einige zentrale Startskripte. Sie befinden sich in
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Verzeichnissen wie /etc oder /etc/rc.d und heiflen rc.boot, rc.local
usw. Interessant ist in diesem Zusammenhang das Skript rc.local, das Sie
nach Belieben um weitere Startbefehle erweitern kénnen.

Unter einem solchen Betriebssystem brauchen Sie rc.local also nur mit
einem Texteditor zu 6ffnen und kénnen dann den Aufruf von apachectl
mit dem Parameter start hinzufiigen. In diesem Skript wird normalerweise
mit einer Fallentscheidung nach dem Schema if [-x PFAD] iiberpriift, ob
das aufzurufende Programm oder Skript tiberhaupt existiert. An diese Kon-
vention sollten Sie sich halten. Falls Sie also das GNU-Layout verwenden,
konnen Sie folgende Zeilen an rc.local anfiigen:

#f httpd starten

if [ -x /usr/local/bin/apachectl ]; then
echo "Starting Apache httpd..."
/usr/local/bin/apachectl start

fi

Es gibt hier keine Losung, die »besser« ist — beide funktionieren in der Praxis,
und bei jedem System ist es eine von beiden.

Noch leichter haben Sie es natiirlich, wenn Sie den Webserver iiber ein Paket
Thres Systemdistributors installiert haben: Diese Installer-Befehle kiimmern
sich normalerweise selbst darum, Apache fiir den automatischen Start zu kon-
figurieren. Diese Einstellung kénnen Sie bei manchen Systemen auch auf der
grafischen Benutzeroberfliche vornehmen; zu diesem Zweck bieten einige Dis-
tributionen spezielle Verwaltungsprogramme an. Hier nur ein paar Beispiele:

» SUSE Linux

Ein gutes Argument fiir den Einsatz von SuSE gegentiber anderen Linux-Dis-
tributionen ist schon seit langem das komfortable Installations- und Konfigu-
rationsprogramm yast (Yet Another Setup Tool). Die aktuelle Version Open
SUSE 10.0 bietet eine Rubrik fiir den automatischen Start und die komfor-
table grafische Konfiguration von Apache. Starten Sie dazu tber ein Termi-
nalfenster oder aus dem KDE-Menti das Programm yast. Hier finden Sie in
der Rubrik Netzwerkdienste das entsprechende Icon HTTP-Server.

Dieses Tool dient dartiber hinaus dem Aktivieren oder Deaktivieren von
Apache-Modulen. Dies muss bei der eingebauten Apache-Version von SUSE
an dieser Stelle geschehen; entsprechende Anderungen in den Konfigurati-
onsdateien werden durch SUSEConfig nachtriglich wieder tiberschrieben.
AuBerdem konnen Sie an dieser Stelle auch Konfigurationsdirektiven ein-
stellen, wie sie ab dem ndchsten Kapitel ausfiihrlich erldutert werden.
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Bereits in fritheren Versionen von SuSE Linux stand eine andere Moglichkeit
zur Verfiigung, die noch immer eingesetzt werden kann — vornehmlich,
wenn Sie den Server selbst kompiliert haben, denn dann steht die yast-
Methode nicht zur Verfiigung: Uber den Runlevel-Editor konnen Sie ein-
stellen, welche Programme bzw. Daemons in welchem Runlevel ausgefiihrt
werden sollen. Starten Sie dazu wiederum yast und wihlen Sie Runlevel-
Editor in der Kategorie System. Sie sollten Apache 2 in den Runlevels 3 und
5 aktivieren (siehe Abbildung 5.2).

» RedHat Linux
RedHat enthilt ebenfalls ein eigenstindiges Konfigurationsprogramm fiir
den HTTP-Server. Sie erreichen es tiber das RedHat-Menti in der grafischen
Oberfliche unter Servereinstellungen - HTTP-Server. Hier konnen Sie
zahlreiche Einstellungen fiir Apache vornehmen, die sich normalerweise nur
manuell tiber die Konfigurationsdatei erreichen lassen.

» MacOSX
Unter Mac OS X wird Apache normalerweise automatisch mit dem System
installiert. Uber Systemeinstellungen - Netzwerk konnen Sie ihn fiir den
automatischen Start aktivieren bzw. deaktivieren.

YaST2@greenbox9 e g "
SuSE
Sia kiinnan Gystemdienste bestimmtzn Runlevel-Editor: Details
Runlevaln zuardnan, indem Sie dan
Listensintmg des jewsilgen Dienstes () Einfachar Modus ((8) Expertanmadus
Sihlen und dann die Cl B-5 fir
den Runlevel akdiviaran odar daaktiviersn. FEanin g il TRES dor Dyviemaini apieen But:
|5 Vol Mishibenutasibetrisb mit Netewsik und XDM | %]
Sie dies, um Dienste ainzeln zu starten oder
anzuhatien. Dienst |atv [8 o (1 [2 |3 [5 |6 |5 [Besshmbung +
Al R SuSEfiewal2_final Ja SuSEfimwall phass 3
B e SuSEfiewal2_init Ja SuSEfiewall phass 1
SaEmes SuSEfirewal2_satup Nein SuSEfiewall phass 2
lacpid Ja 2 3 s Listen and dispatch AGPI events flom tha ke
* Dienst aktlvieren: Aktiviert den lak=msound Ja 2 a s Loading ALSA drivers and store/restom the
Dienst in den Standad-Runkeveln. & ‘Apacha2 hitpd

® Dienst deaktivieran: Deaktiviert den

| latak Nain Appletak TGP/ daemans
(Lt leted Nein Start AT batch job daamon
# Alla Dienste aktivieran: Aktiviert alle e i b N
Dienste in ihren Standard-Runieveln. By 7 S SRR By el
lboat clck Nein B st cmos chck
Anderungen am Standard-Runlevel wardan lboat.cypts da 8 Enable crypto file systsms before leaving bod 4
st nach sinem Neustart akiiviert. lboot dedma Nein B Enable/disable DMA mods on 1DE devices. ||

[emrm]

Start the hilpd dasman Apache 2

Dear Dienst wird in folganden Runleveln gestartat:

s CJo CJa I %2 % s CJe Cls

L Starten/Anhaten/Aktualsiesn vJ Anwenden/Zunicksstzen w
. st )

Abbildung 5.2 Aktivieren des automatischen Apache-Starts im Runlevel-Editor von SUSE Linux

216 Apache in Betrieb nehmen



5.1.2 Apache unter Windows steuern

Unter Windows funktioniert die Steuerung des Webservers aufgrund der Platt-
formunterschiede ein wenig anders als auf UNIX-Systemen. Im Prinzip lassen
sich drei verschiedene Konfigurationsarten unterscheiden, deren Funktionali-
tat sich allerdings zum Teil tiberschneidet:

» Sie konnen das ausfithrbare Programm apache. exe mit diversen Optionen
aufrufen, die zum Teil dem Programm httpd und dem Skript apachectl
unter UNIX entsprechen.

» Sie konnen Apache 2 als Dienst installieren. Ein Dienst ist die Windows-Ent-
sprechung eines Daemons. Wenn Apache als Dienst ausgefithrt wird, kon-
nen Sie ihn tiber das Applet Dienste der Systemsteuerung bzw. der Micro-
soft Management Console steuern.

» Im Verzeichnis bin des Servers finden Sie ein kleines Steuerprogramm
namens ApacheMonitor.exe. Dieses Programm installiert ein kleines
Steuer-Icon in den SysTray und stellt diverse Optionen zur Verfiigung.

Optionen des Programms Apache.exe

Unter Windows heil8t das ausfiihrbare Webserver-Programm Apache.exe. Es
befindet sich im Verzeichnis bin im Threr ServerRoot (z.B. in
C:\Programme\Apache Group\Apache2\bin). Im Folgenden sind alle Optio-
nen dieses Programms aufgefiihrt. Sofern sie den weiter oben besprochenen
Parametern von httpd bzw. apachectl unter UNIX entsprechen, fillt die
Beschreibung recht kurz aus:

» -D Name

Definiert einen Namen fiir die Konfigurationsdirektive <IfDefine Name>.
» -d Verzeichnis

Gibt eine alternative ServerRoot an.

» -f Datei
Ermoglicht die Angabe einer alternativen Konfigurationsdatei.

» -C "Direktive"
Fuhrt vor dem Einlesen der Konfigurationsdatei die angegebene Konfigura-
tionsdirektive aus.

» -c "Direktive"
Fuhrt die angegebene Direktive nach dem Verarbeiten der Konfigurationsda-
tei aus, ermoglicht also das nachtrigliche Uberschreiben vorhandener Direk-
tiven.
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-k start
Diese Option startet Apache. Wenn er als Dienst installiert ist, wird dieser
gestartet; andernfalls startet der Server als Konsolenprogramm.

-k runservice
Mit diesem Befehl wird explizit ein bereits installierter Apache-Dienst
gestartet.

-k restart

Diese Option fiithrt einen unterbrechungsfreien Neustart des Servers durch.
Wenn er als Konsolenprogramm liuft, miissen Sie ein weiteres Eingabeauf-
forderungsfenster 6ffnen, um den Befehl einzugeben.

-k stop

-k shutdown

Jeder dieser beiden Befehle beendet Apache. Lauft er als Konsolenprogramm,
dann koénnen Sie den Befehl von einem anderen Fenster aus eingeben.

-k install
Installiert Apache als Dienst.

-k config
Diese Option kann verwendet werden, um zusammen mit anderen Befehlen
die Konfiguration des Apache-Dienstes zu andern.

-k uninstall
Deinstalliert den Apache-Dienst.

-n Name

Mithilfe dieser Option konnen Sie einen alternativen Namen angeben, unter
dem der Apache-Dienst installiert werden soll (der Standardname ist
Apache?2). Hat er bereits einen anderen Namen, dann dient dieselbe Option
dazu, den Dienst spiter fiir die Deinstallation oder fiir Konfigurationsande-
rungen anzusprechen.

W

Wenn diese Option angegeben wird, bleibt das Konsolenfenster bei einem Feh-
ler gedffnet. Dies ist vor allem dann niitzlich, wenn Sie Apache aus einer Batch-
datei heraus starten, die per Doppelklick oder automatisch ausgefiihrt wird.
-e level

Dringlichkeitsstufe, ab der Fehler beim Start des Servers angezeigt werden
sollen.

-E Datei

Schreibt Startfehlermeldungen in die angegebene Datei.
'

Ausgabe von Versionsinformationen
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> -V
Ausgabe der Versionsinformationen und der Einstellungen, mit denen der
Server kompiliert wurde
» -h
Ausgabe einer Liste aller Kommandozeilenoptionen
» -1
Ausgabe einer Liste der einkompilierten Module
» -L
Auflisten der verfiigbaren Konfigurationsdirektiven
» -t -D DUMP_VHOSTS
Ausgabe der verarbeiteten Einstellungen fiir virtuelle Hosts
» -S
Kurzfassung von -t -D DUMP_VHOSTS
> -t
Syntax der Konfigurationsdatei tiberpriifen

Apache als Dienst betreiben

Bereits seit der Vorgangerversion 1.3 ldsst sich Apache unter NT basierten Win-
dows-Betriebssystemen als Dienst installieren. Der Vorteil ist, dass der Server
in dieser Konstellation unabhingig von einem angemeldeten Benutzer ausge-
fithrt wird. Auch die Performance ist bei einem Dienst besser, als wenn Apache
2 als Konsolenanwendung ausgefiihrt wird.

Wenn Sie das im vorigen Kapitel beschriebene Windows-MSI-Paket installie-
ren, konnen Sie die automatische Einrichtung von Apache als Dienst wahlen;
sie ist sogar standardmifig vorgegeben. Haben Sie den Server dagegen selbst
kompiliert oder die Installation als Dienst abgelehnt, miissen Sie den folgenden
Befehl ausfithren, um den Dienst nachtriglich zu installieren:

> apache -k install

Der Dienst wird dadurch ein fiir allemal in die Liste der Systemdienste aufge-
nommen. Der Standardname des Dienstes ist Apache2. Um einen anderen
Namen festzulegen, konnen Sie den Befehl mit der zusitzlichen Option
-n Name verwenden, beispielsweise so:

> apache -k install -n Winnetou

Wenn Sie ihn spiter wieder entfernen mochten, kdnnen Sie dies mit diesem
Befehl erledigen:

> apache -k uninstall
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Falls Sie einen alternativen Namen festgelegt haben, miissen Sie diesen auch
bei der Deinstallation angeben:

> apache -k uninstall -n Winnetou

Einen installierten Apache-Dienst kénnen Sie auf der Kommandozeile auch
mithilfe der Befehle net start und net stop steuern. Dazu miissen Sie in
jedem Fall den Dienstnamen angeben, nicht den Namen des ausfithrbaren Pro-
gramms. Beispiele:

> net start Apache2
> net stop Winnetou

Zur Verwaltung von Diensten wie dem Apache-Dienst bietet Windows das Ver-
waltungs-Applet Dienste. In Windows XP finden Sie es unter Start - Verwaltung
- Dienste, unter Windows 2000 in der Systemsteuerung unter Verwaltung und
bei Windows NT 4.0 unter Start - Einstellungen - Systemsteuerung - Dienste.
Abbildung 5.3 zeigt das Applet unter Windows XP.

Anderungen an der Konfiguration des Dienstes kénnen Sie iiber die Schaltfli-
che Eigenschaften vornehmen; es handelt sich um die Schaltfliche mit dem
»Gepdckanhidnger«, den Sie in der Symbolleiste in Abbildung 5.3 sehen kon-
nen. Dieselbe Symbolleiste enthilt im Ubrigen Schaltflichen zum schnellen
Starten, Beenden und Neustarten des gerade ausgewdhlten Dienstes.

i
Datei  Aktion  Ansicht 7 ‘
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Abbildung 5.3 Das Verwaltungs-Applet »Dienste« mit ausgewéhltem Apache-Dienst unter
Windows XP
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Eigenschaften von Apache2 (Lokaler Computer)

Abbildung 5.4 Die beiden ersten (und wichtigsten) Registerkarten des Eigenschaften-Dialogs
fur den Apache-Dienst unter Windows XP

In Abbildung 5.4 werden nebeneinander die Inhalte der beiden ersten Regis-
terkarten des Eigenschaften-Dialogs fiir den Apache-Dienst gezeigt: Allgemein
und Anmelden. Die vier Registerkarten des Dialogs bieten die folgenden Ein-
stellungsméglichkeiten:

» Allgemein
Hier werden die Grundeinstellungen fiir den Dienst vorgenommen, insbe-
sondere ermoglicht der Starttyp die Einstellung, ob er automatisch gestartet
werden soll. Im Einzelnen finden Sie hier folgende Felder und Schaltflichen:

>
>

Dienstname. Offizielle Bezeichnung des Dienstes; nicht dnderbar

Anzeigename. Anderbarer Name des Dienstes, wie er in der Liste ange-
zeigt wird

» Beschreibung. Nihere Information tiber den Dienst

» Pfad zur EXE-Datei. Das ausfiihrbare Programm, das dieser Dienst aus-

fithrt, mitsamt Kommandozeilenparametern

Starttyp. Legt fest, wie dieser Dienst gestartet werden soll: Automatisch
startet ihn automatisch, Manuell nur auf ausdriickliche Anforderung und
Deaktiviert gar nicht.

Dienststatus. Zeigt an, ob der Dienst zurzeit lduft, beendet wurde oder
deaktiviert ist.

Starten. Hier konnen Sie den Apache-Dienst starten, wenn Sie die Startart
auf Manuell gesetzt oder ihn zuvor beendet haben.

Beenden. Diese Schaltfliche beendet den Apache-Dienst.
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Anhalten. Einige Windows-Server-Dienste — meist von Microsoft selbst —
konnen tiber diese Schaltfliche in eine Art »Administrationsmodus« ver-
setzt werden: Der Dienst ist dann nur noch fiir Benutzer mit Administra-
torrechten erreichbar. Bei Apache wurde dieses Feature leider noch nicht
eingebaut; hier miissen Sie sich mit einer Umkonfiguration der Authenti-
fizierung (siehe Kapitel 9, Authentifizierung) behelfen. Daher ist die
Schaltfliche beim Apache-Dienst deaktiviert.

Fortsetzen. Das Gegenstlck zur Schaltfliche Anhalten: Ein Dienst soll
aus dem eingeschrankten Wartungsmodus wieder in den Normalbetrieb
zuriickversetzt werden. Fur Apache ebenfalls nicht verfiigbar.

» Anmelden

Auf dieser Registerkarte wird festgelegt, unter welcher Benutzerkennung
der Dienst Apache? ausgefiithrt wird. Die Standardeinstellung ist Lokales
Systemkonto. Dies ist in den meisten Fillen in Ordnung, mit einer wichti-
gen Ausnahme:

Aus Sicherheitsgriinden sollte das Benutzerkonto des Apache-Dienstes nie-
mals Berechtigungen fiir Netzwerkanwendungen erhalten. Falls der »Benut-
zer« Lokales Systemkonto diese fiir eine andere Anwendung benétigt, soll-
ten Sie Apache unbedingt unter einer anderen Benutzerkennung betreiben.
Dazu miissen Sie einen neuen Benutzer einrichten; dieser sollte keine Admi-
nistratorrechte haben, sondern ein normaler Benutzer sein. Er bendtigt aber
die zusitzlichen Rechte »Anmelden als Dienst« und »Als Teil des Betriebssys-
tems handelnc«.

Unter Windows XP legen Sie einen neuen Benutzer tiber das Applet Benut-
zerkonten in der Systemsteuerung an, unter Windows 2000 unter Verwal-
tung. Die erforderlichen Rechte kénnen Sie tiber Gruppenrichtlinien oder
tiber die lokalen Sicherheitseinstellungen in der Microsoft Management Con-
sole vergeben. Bei Windows NT 4.0 erledigen Sie beides mithilfe des Pro-
gramms unter Start - Programme - Verwaltung (Allgemein) - Benutzer-
Manager; die Rechte finden Sie dort unter Richtlinien - Benutzerrechte.

Wihlen Sie nach dem Erstellen des neuen Benutzerkontos die Option Die-
ser Benutzer. Geben Sie den Namen dieses Benutzers und zweimal sein
Passwort ein.

Unter der Einstellung des Benutzerkontos kénnen Sie noch festlegen, in wel-
chen Hardwareprofilen Apache aktiviert werden soll. Da Sie beim Booten ein
bestimmtes Hardwareprofil auswédhlen koénnen, bietet dieses Verfahren eine
einfache Moglichkeit, Betriebssystemkonfigurationen mit und ohne aktivier-
ten Apache-Webserver einzurichten. Eingerichtet werden Hardwareprofile
tibrigens in den Systemeigenschaften (Systemsteuerung - System oder
rechte Maustaste auf das Symbol Arbeitsplatz und Eigenschaften auswihlen).
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» Wiederherstellen
Auf dieser Registerkarte konnen Sie detailliert festlegen, was geschehen soll,
wenn Apache ausfillt, das heift beim Systemstart nicht ausgefiihrt werden
kann oder unerwartet beendet wird. Dies ist natiirlich besonders dann wich-
tig, wenn Sie den betreffenden Rechner hauptsichlich als Webserver fiir ein
Intranet oder das Internet verwenden.

Unter den Kategorien Erster Fehlschlag, Zweiter Fehlschlag und Weitere
Fehlschlige konnen Sie je eine der folgenden Optionen auswihlen:

Keinen Vorgang durchfiihren. Es soll nichts Besonderes veranlasst wer-
den. Wenn Sie Apache nur zu Test- oder Entwicklungszwecken installiert
haben, ist dies die passende Auswahl.

Dienst neu starten. Es soll versucht werden, Apache neu zu starten. Fiir
den ersten Fehlschlag bietet sich diese Moglichkeit an.

Datei ausfithren. Wenn Sie diese Option auswihlen, konnen Sie weiter
unten eine Datei bestimmen, die ausgefithrt werden soll. Dies kann ein
Programm sein oder eine beliebige Datei, deren Dateityp Windows einer
Anwendung zuordnen kann. Zusitzlich besteht die Moglichkeit, dieser
Datei die Fehlschlagnummer als Kommandozeilenparameter in der Form
/fail=%1% zu Ubergeben. Ein entsprechend préipariertes eigenes Pro-
gramm kann diesen Parameter auswerten.

» Computer neu starten
Diese extreme Option ergibt eigentlich nur dann einen Sinn, wenn Sie einen
Windows-Rechner in Threm Netzwerk ausschlieflich als Webserver einset-
zen. Unter Informationen iiber Neustart kénnen Sie in diesem Fall eine
Meldung eintragen; diese wird allen (Windows-)Benutzern im Netzwerk
angezeigt, die zur Zeit des Neustarts mit diesem Host verbunden sind.

» Abhingigkeiten
Auf dieser Registerkarte werden die Dienste angezeigt, von deren Funktio-
nieren der aktuelle Dienst abhdngt und umgekehrt. Von Apache hingen in
der Regel keine anderen Dienste ab. Er selbst benétigt natiirlich funktionie-
rendes TCP/IP-Networking, was bei neueren Windows-Versionen auch als
Voraussetzung angezeigt wird.

Beachten Sie, dass dieser Dialog unter Windows NT 4.0 nur aus einer einzigen
Seite besteht. Auf dieser konnen Sie lediglich den Starttyp und das Benutzer-
konto einstellen und natiirlich den Dienst beenden und neu starten.

Windows 95, 98 und ME bieten von Hause aus gar keine Dienste an. Aber
obwobhl der Einsatz von Apache unter diesen Systemen ohnehin nicht zu emp-
fehlen ist, wurde der als Nichstes beschriebene Apache-Monitor so geschrie-
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ben, dass er auch mit einer Art »Dienstemulation« zusammenarbeitet, die auf
diesen Systemen lduft.

Der Apache-Monitor

Wenn Sie Apache tiber den MSI-Installer als Dienst installiert haben, wurde der
Apache-Monitor automatisch eingerichtet und wird bei jedem Windows-Boot-
vorgang mitgestartet. Bei anderen Installationsarten kénnen Sie ihn selbst star-
ten oder ebenfalls fiir den automatischen Start konfigurieren.

Das Programm trigt den Namen ApacheMonitor.exe und befindet sich im Ver-
zeichnis bin des Apache-Installationsordners. Wenn Sie es per Doppelklick oder
tiber die Konsole starten, bleibt es nur fiir die aktuelle Systemsitzung aktiv. Um es
fiir den automatischen Start einzurichten, gibt es zwei Moglichkeiten:

» Sie konnen eine Verknitipfung zu dem Programm im Ordner Autostart des
Startmentis anlegen. Dazu genugt es, das Icon des Programms mit der rech-
ten Maustaste in Start - Alle Programme - Autostart zu ziehen und beim
Loslassen die Option Verkniipfung hier erstellen aus dem Kontextmenti zu
wihlen. Diese Variante verwendet iibrigens auch der MSI-Installer automa-
tisch.

» Die Alternative besteht darin, einen Eintrag fiir den Start des Monitors in der
Registry zu erstellen. Wihlen Sie dazu Start - Ausfithren und geben Sie
regedit ein. Im linken Fensterbereich missen Sie sich durch die Hierarchie
zum Schltissel HKEY_LOCAL_MACHINE\ Software\ Microsoft\ Windows\
CurrentVersion\ Run vorarbeiten. Wenn Sie den Ordner Run angeklickt
haben, kénnen Sie mit der rechten Maustaste in den rechten Fensterbereich
klicken und Neu - Zeichenfolge aus dem Kontextmenti wahlen. Geben Sie
einen beliebigen Namen ein (in diesem Fall natiirlich am besten ApacheMo-
nitor). Doppelklicken Sie zu guter Letzt auf das Icon der neuen Zeichenfolge
und geben Sie als Wert den Pfad des Programms ApacheMonitor.exe ein. In
Abbildung 5.5 sehen Sie, wie es gemacht wird.
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Abbildung 5.5 Den automatischen Start von ApacheMonitor.exe in der Windows-Registry ein-
richten
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Wenn der Apache-Monitor ausgefiihrt wird, macht er sich als kleines Apache-
Icon im SysTray bemerkbar - dies ist der Bereich links in der Taskleiste, neben
der Uhrzeit. Wenn Sie das Icon mit der linken Maustaste anklicken, stehen
Ihnen die Optionen Start (den Apache-Dienst starten), Stop (zum Beenden des
Dienstes) und Restart (Neustart, z.B. nach einer Konfigurationsinderung) zur
Verfiigung. Ein Klick mit der rechten Maustaste ermdglicht dagegen das Offnen
des eigentlichen Monitor-Fensters, das in Abbildung 5.6 zu sehen ist.

Auch hier sind zunichst einmal wieder Schaltflichen zum Starten, Beenden
und Neustarten zu erkennen. Dariiber hinaus konnen Sie iiber Connect eine
Verbindung zu einem anderen Windows-Rechner in Threm LAN herstellen, der
Apache 2 ausfiihrt, und dessen Apache-Dienst fernsteuern. Dazu benoétigen Sie
allerdings Administratorrechte, die auch fiir den entfernten Host gelten — ent-
weder Uber ein entsprechendes Dominen-Benutzerkonto oder dadurch, dass
TIhr aktueller Benutzername mit demselben Passwort und identischen Rechten
auf dem anderen Computer existiert.

Die Schaltfliche Services schliefllich 6ffnet unter Windows 2000 und XP das
weiter oben besprochene Betriebssystem-Applet Dienste; unter Windows NT
4.0 funktioniert dies leider nicht.

Apache Service Monitor o m] 4 |

Service Status

Start |

Stop |

Restart |

Services |

;I Connect |
[ Loeemess

;I Dizconmect

Exit |

[pache/z.0.55 (Win32) PHR/S.0.4

Abbildung 5.6 Das Hauptfenster des Apache-Monitors
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Eine Windows-Alternative: ApacheMon

Auf der CD-ROM zum Buch finden Sie ein interessantes Drittanbieter-Tool,
das mehr Funktionen bietet als der offizielle Apache-Monitor und diesen so
mehr als ersetzen kann: ApacheMon von Jorge Schrauwen. Das Programm
ist fiir die nichtkommerzielle Nutzung kostenlos; wenn Sie es kommerziell
einsetzen mochten, missen Sie den Autor kontaktieren. Die jeweils neueste
Version und weitere Informationen finden Sie auf seiner Website unter
http://www.blackdot.be/?inc=apachemon.htm.

Fihren Sie zur Installation einfach das Programm ApacheMon Instal-
ler.exe aus und folgen Sie den Anweisungen. Im Wesentlichen geht es
darum, ein Installationsverzeichnis und die zu installierenden Komponen-
ten auszuwahlen.

w# Connect Q_ Apache Service
b Start 2] Editor
73 Restart % Tools
B stop 2 Help
! Check Config 41 Settings
1) Status ) Exit

Abbildung 5.7 Das Hauptmeni von ApacheMon

Wenn Sie das Programm zum ersten Mal tiber das Startmenti in Betrieb neh-
men, erscheint im Systray ein dhnliches Icon wie dasjenige des Apache-
Monitors. Die Optionen des Programms erreichen Sie mit der rechten
Maustaste (siehe Abbildung 5.7). Im Einzelnen stehen folgende Befehle zur
Verfiigung:

» Apache Service
Dieser Meniipunkt bietet im Wesentlichen dieselben Moglichkeiten wie
das Hilfsprogramm der Apache Group: Hier konnen Sie Apache starten,
beenden oder neu starten. Mithilfe von Connect kénnen Sie eine Verbin-
dung zum Apache-Dienst auf einem anderen Windows-Rechner in Ihrem
LAN herstellen; die Bedingungen, unter denen dies moéglich ist, entspre-
chen denjenigen des Standard-Monitors.

» Editor
Dies ist ein besonders nettes Werkzeug: ein Texteditor mit Syntax-High-
lighting fur Apache-Konfigurationsdateien.

226 Apache in Betrieb nehmen



» Tools
Hier finden Sie weitere praktische Zusatzwerkzeuge: Der Password
Manager verwaltet htpasswd-Textdateien mit Anmeldedaten (siehe
Kapitel 9, Authentifizierung). Mit dem Authentication Wizard konnen
Sie per Dialog .htaccess-Dateien mit Authentifizierungseinstellungen
anlegen. Der Log Resolver lost die Client-IP-Adressen in Apache-Logda-
teien in DNS-Namen auf, soweit diese verfiigbar sind — dies ist ein grafi-
sches Frontend fir das in Kapitel 11 vorgestellte Tool logresolve. Apa-
che Benchmark schlieflich steuert das Hilfsprogramm ab, um die Perfor-
mance eines Apache-Servers zu testen; die Kommandozeilenversion
dieses Tools wird in Kapitel 12, Skalierung und Performance-Tuning, vorge-
stellt.

» Help
Diese Option liefert ein recht ausfiihrliches und hilfreiches ApacheMon-
Handbuch.

» Settings
Hier konnen Sie einige Voreinstellungen fiir das Programm vornehmen.
Am wichtigsten ist Apache's Installation Folder; hier miissen Sie das
Verzeichnis bin Ihrer Apache-Installation angeben, damit ApacheMon
tiberhaupt funktioniert. Load On Startup richtet das Tool fiir den auto-
matischen Start beim Booten ein.

5.1.3 Apache-Hilfsprogramme

Das Programm httpd (UNIX) bzw. apache . exe (Windows) ist nicht das einzige
ausfiihrbare Programm, das mit dem Webserver installiert wird. Es gibt zusitz-
lich einige niitzliche Kommandozeilentools. Die meisten von ihnen sind vor
allem fiir Aufgaben niitzlich, auf die erst in spdteren Kapiteln niher eingegan-
gen wird. Aus diesem Grund finden Sie hier nur eine kurze Ubersicht tiber die
Programme mit dem Hinweis, in welchem Kapitel sie jeweils behandelt wer-
den.

Im Einzelnen stehen neben dem ausfithrbaren Server-Programm und dem
Skript apachectl folgende Programme zur Verfligung:

» ab - das Apache-Benchmark-Programm. Siehe Kapitel 12, Skalierung und Per-
formance-Tuning.

» apxs — Hilfsprogramm zum nachtriglichen Kompilieren von Modulen. Die-
ses Tool wurde bereits in Kapitel 4, Apache kompilieren und installieren, ange-
sprochen.
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» dbmmanage — Perl-Skript zur Verwaltung von Authentifizierungsdaten im
DBM-Format. Siehe Kapitel 9, Authentifizierung.

» htcacheclean — ein neues Tool zur Bereinigung des festplattenbasierten
Webcaches. Dieses Programm wird in Kapitel 13, Proxy- und Cache-Funktio-
nen, beschrieben.

» htdbm - Ein bindres Verwaltungsprogramm fiir DBM-Authentifizierungsda-
ten. Siehe Kapitel 9.

» htdigest — Verwaltungsprogramm fiir Digest-Authentifizierungsdaten.
Niheres in Kapitel 9.

» htpasswd — Verwaltungsprogramm fiir Basic-Authentifizierungsdaten. Auch
dieses Hilfsprogramm wird in Kapitel 9 behandelt.

» httxt2dbm - Einfaches Programm zur Umwandlung von Text- in DBM-
Dateien als Nachschlagetabellen fiir Rewrite-Maps (URL-Umwandlung);
siehe Kapitel 8, Weiterleitungen und Indizes.

» logresolve — Tool zur Ermittlung von Hostnamen zu den IP-Adressen in
Logdateien. Siehe Kapitel 11, Logging.

» rotatelogs — Programm zum automatischen, regelmiligen Wechsel von
Logdateien. Auch dieses Programm wird in Kapitel 11 niher betrachtet.

» suexec — CGI-Skripte unter anderer User-ID ausfithren. Siehe Kapitel 18,
Sicherheit.

» log server_status — Statusinformationen in eine Zeile packen und in eine
Logdatei schreiben. Néiheres in Kapitel 11.

» split-logfile — Logdateien anhand bestimmter Regeln in mehrere Einzel-
dateien zerlegen. Ebenfalls in Kapitel 11.

5.2 Apache testen

Nach Installation und Start sollten Sie tiberpriifen, ob Apache ordnungsgemaf
funktioniert. In diesem kurzen Abschnitt werden zwei Methoden dafiir
beschrieben: das Uberpriifen der mitgelieferten Startseite und das Einrichten
einer eigenen Minimalkonfiguration.

5.2.1 Die automatische Startseite

Nachdem Sie den Webserver mit einer der hier beschriebenen Methoden
gestartet haben, sollte er eigentlich funktionieren. Ob dies tatsichlich der Fall
ist, konnen Sie mit einem Webbrowser testen: Das vorkonfigurierte Website-
Verzeichnis htdocs enthdlt zu diesem Zweck eine Testseite, die im Browser
angezeigt werden sollte, wenn Sie die Wurzeladresse Thres Servers eingeben.
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Offnen Sie also einen Browser und geben Sie als URL http://localhost ein.
Falls der Standardname localhost auf IThrem System nicht unterstitzt wird,
missen Sie statt dessen http://127.0.0.1 eingeben. Abbildung 5.8 zeigt, wie
die Seite bei Apache 2.0 aussehen sollte, wenn alles in Ordnung ist. Wenn Ihr
Browser keinen Accept-Language-Header mit der Sprachpriferenz Deutsch
sendet oder der Webserver nicht fir Content-Negotiation konfiguriert ist, wer-
den Sie die Seite allerdings — anders als in der Abbildung - auf Englisch zu
sehen bekommen. Apache 2.2 zeigt nur noch die Hauptiiberschrift »It works!«
an.

3 Testzmte fuer dn Apache-Installation sul deszes Website - Micosoll Inbermet Explores von NetColugne

Es klappt! Der Apache-Webserver ist auf dieser Website installiert!

Wenn Sie diese Seite sehen, dann badeutet das, dass die Eigentimer dieser Domane sosben einen nauan Apache-Wehsarver erfolgraich installien
haben, Jet muss noch der ichtige Webinhalt 2ugefugt und diese Plazhalterseite ersetzt werden {oder der Wisbsener fur den Zugniff auf den richtigen
Inhalt urnkonfi gunern werden)

Wenn Sie diase Seite an Stells siner anderen arwanaten Website sehen sollten, dann nehmen Sie bitte Kontakt mit dem Eigentimer
dieser Site auf [Versuchen Sie, eine E-Mail an u

Obwiohl der Eigentimer dieser Domane die Apache-Websearver.Software venwendet, hat diese Website ziemlich sicher keinerei
Werbindung mit der Apache Soflware Foundalion (die diese Software kostenlos vertraibl), Es basteht also keinerlei Veranlassung,
#ing E-Mail an die Entwickler der Software zu senden. Sollten Sie das dennoch tun, wird lhre E-Mail stillschweigend ignoriert.

Die englische Opine-Dolaymentation fior die Apache-Wibserver-Software ist Bestandiel dieser Software-Distribution,

Dem Webmasler dieser Website stehl es frei, das untenstehende "Powered by Apache”-Logo aufl ginem Apache-basienen YWebserver 2u verwenden.
Wielen Dank, dass Sie Apache gewanit naben

w}z\FABHE

g@

Abbildung 5.8 Die Testseite des Apache-Webservers 2.0 nach erfolgreichem Start

5.2.2 Die erste Website

Es gentigt natiirlich nicht, den Apache-Webserver einfach so zu starten. Es sind
zahlreiche Anpassungen der Konfigurationsdatei httpd.conf erforderlich,
damit er genau nach Wunsch arbeitet. Da grofe Teile des Inhalts von
httpd.conf davon abhingen, welche Module im Apache-Server installiert
sind, werden in diesem Unterabschnitt nur einige wenige Konfigurationsdirek-
tiven angesprochen, die das Ausliefern statischer Dokumente ermdglichen.

Wenn Sie eine neue Apache-Installation zum ersten Mal verwenden (und vor
allem, wenn Sie Apache tiberhaupt das erste Mal einsetzen), sollten Sie nicht
einfach ohne weiteres eine Website auf die Menschheit loslassen. Es gibt
Unmengen von Konfigurationsanweisungen und Anpassungsmoglichkeiten.
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Aus diesem Grund empfiehlt es sich, einen neu installierten Server vor der
Inbetriebnahme mit einer Test-Website zu tiberpriifen.

In diesem kurzen Abschnitt wird eine kleine Website mit einer minimalen Kon-
figurationsdatei erstellt. Einzelheiten zu den zahlreichen Optionen fiir die
Datei httpd.conf finden Sie weiter unten im Buch; hier geht es erst einmal
darum, Giberhaupt eine Website zu veréffentlichen.

Erstellen Sie als Erstes ein Verzeichnis, das den Stamm Threr Website bilden
soll. Erstellen Sie darin eine HTML-Datei namens index.html mit beliebigem
Inhalt (oder kopieren Sie den Inhalt des Verzeichnisses testsite von der CD
zum Buch hinein). Als Verzeichnis fiir den Test konnen Sie beispielsweise das
offizielle htdocs-Verzeichnis Ihres Apache-Servers oder ein neu erstelltes
Unterverzeichnis davon benutzen.

Benennen Sie die vorgefertigte Konfigurationsdatei httpd.conf um. Erstellen
Sie die folgende neue Minimaldatei (Erlduterung der austauschbaren Elemente
siehe unten):

ServerName www.mynet.de
Listen 80
ServerRoot /usr/local/apache?

## Dieser Block wird nur bei

## DSO-basierter Modulinstallation bendtigt

LoadModule dir_module modules/mod_dir.so

LoadModule autoindex_module modules/mod_autoindex.so
#f Nur Apache 2.0:

LoadModule access_module modules/mod_access.so

#f Nur Apache 2.1/2.2:

LoadModule authz_host_module modules/mod_authz_host.so

# An Ihr Installationslayout anpassen
DocumentRoot /usr/local/apache2/htdocs

#f Absicherung durch Absperren des Wurzelverzeichnisses
{Directory />

Options None

AllowOverride None

Order deny,allow

Deny from all
{/Directory>
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ff Freigeben der DocumentRoot
{Directory /usr/local/apache2/htdocs>
DirectoryIndex index.html
Options All
AllowOverride All
Order allow,deny
Allow from all
{/Directory>

Die Verzeichnisangaben fiir die Direktiven ServerRoot, DocumentRoot und
den <Directory>-Container miissen Sie natiirlich den Gegebenheiten Ihrer
Plattform und Ihrer Apache-Installation anpassen. Das obige Beispiel entspricht
dem Apache-Layout unter UNIX.

Zu beachten ist in diesem Zusammenhang, dass auch unter Windows der Slash
(/) und nicht der plattformtypische Backslash (\) als Pfadtrennzeichen benutzt
werden muss. Angenommen, Apache ist auf Ihrem Windows-Rechner unter
C:\Programme\Apache? installiert, dann sieht die Datei folgendermallen aus:

ServerName www.mynet.de
Listen 80
ServerRoot C:/Programme/Apache?

LoadModule dir_module modules/mod_dir.so

LoadModule autoindex_module modules/mod_autoindex.so
#f Nur Apache 2.0:

LoadModule access_module modules/mod_access.so

#f Nur Apache 2.1/2.2:

LoadModule authz_host_module modules/mod_authz_host.so

# An Ihr Installationsverzeichnis anpassen
DocumentRoot C:/Programme/Apache2/htdocs

#f Absicherung durch Absperren des Wurzelverzeichnisses
{Directory />

Options None

AllowOverride None

Order deny,allow

Deny from all
{/Directory>
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#f Freigeben der DocumentRoot
{Directory C:/Programme/Apache2/htdocs>
DirectoryIndex index.html
Options All
AllowOverride All
Order allow,deny
Allow from all
{/Directory>

Wie Sie sehen, sind die drei LoadModule-Direktiven unter Windows nicht opti-
onal: Bei der Standardversion, die der im vorigen Kapitel vorgestellte MSI-
Installer einrichtet, werden Module immer als DSOs geladen und sind niemals
statisch einkompiliert.

Im Ubrigen sollten Sie www.mynet.de fiir einen lokalen Test zu Ihrer hosts-
Datei (UNIX: /etc/hosts, Windows: %Systemroot%\System32\drivers\
etc\hosts) hinzuftigen. Andernfalls erhalten Sie beim Apache-Start die fol-
gende Meldung:

Could not qualified the Server's full qualified domain name.
Using 127.0.0.1 for Server Name.

Erstellen Sie in der Datei hosts einen Eintrag wie diesen, um den Server auf
demselben Host zu testen:

127.0.0.1 www.mynet.de

Fir einen Test Uiber das Netzwerk miissen Sie statt www.mynet.de die IP-
Adresse der entsprechenden Netzwerkschnittstelle verwenden. Bei einem Pro-
duktions-Server muss der Name gemal} den Erlduterungen in Kapitel 1, IP-Netz-
werke, Internet und WWW, iiber einen DNS-Server aufgelost werden, damit der
Server im Internet unter diesem Namen erreichbar ist.

Starten Sie Apache 2 nun neu, indem Sie der weiter oben beschriebenen Anlei-
tung fiir Thre Plattform folgen. Falls Sie die Minimalkonfigurationsdatei unter
einem anderen Namen als httpd. conf gespeichert haben, konnen Sie sie dabei
mit der Option -f Dateiname angeben. Angenommen, Sie verwenden ein
UNIX-System und die Datei /etc/httpd/httpd_minimal.conf, dann sieht der
entsprechende Befehl so aus:

#f apachectl graceful -f /etc/httpd/httpd_minimal.conf

Auf einem Windows-Rechner miissen Sie dagegen diesen Befehl eingeben, falls
Sie keine der bereits behandelten grafischen Methoden einsetzen und die Kon-
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figurationsdatei C:\Programme\Apache2\conf\httpd_minimal.conf ver-
wenden:

> apache -k restart
-f C:/Programme/Apache2/conf/httpd_minimal.conf

Nach dem Neustart kénnen Sie einen Browser 6ffnen und versuchen, die neue
Startseite der Website aufzurufen. Falls alles in Ordnung ist, miissten Sie nun
die eben erstellte HTML-Seite sehen.

Hier noch eine kurze Ubersicht iiber die Direktiven, die in der Minimalkonfi-
guration verwendet werden - sie alle werden im nachsten Kapitel genauer
erldutert:

» ServerName www.mynet.de
Hier wird der Name festgelegt, unter dem der Server im Intra- oder Internet
erreichbar sein soll.

» Listen 80
Diese Direktive legt den TCP-Port fest, an dem der Server auf HTTP-Verbin-
dungsanfragen lauscht. Wie Sie bereits wissen, ist 80 der Standardport fiir
das HTTP.

» ServerRoot /usr/local/apache2
Die Konfigurationsanweisung ServerRoot legt das Verzeichnis fest, in dem
sich die Konfigurations- und Ressourcendateien des Servers befinden, das
heilt Verzeichnisse wie conf. Verschiedene andere Direktiven benétigen als
Parameter eine Pfadangabe, die relativ zu diesem Verzeichnis angegeben
werden kann.

» LoadModule dir_module modules/mod_dir.so

Diese Zeile und die beiden nichsten werden auf einem UNIX-System nur
bendtigt, wenn alle Module (oder die drei Module mod_dir, mod_autoindex
und mod_access bzw. mod_authz_host ausdriicklich) als DSOs installiert
wurden. Mithilfe von LoadModule wird ein DSO-Modul beim Server-Start
geladen und aktiviert. Es werden jeweils ein schematischer Modulname und
der Pfadname des Moduls (relativ zur ServerRoot) benétigt. Fur den sche-
matischen Namen miissen Sie das Prifix mod_ vom Dateinamen entfernen
und statt dessen _module anfiigen. Aus mod_foo wiirde also beispielsweise
foo_module mit folgender Direktive:

LoadModule foo_module modules/mod_foo.so

Unter Windows werden die LoadModule-Direktiven fast immer verwendet,
weil Module auf dieser Plattform in aller Regel als DSOs installiert werden.

Apache testen

233



mod_dir ist ibrigens das Modul, das die Definition des Startseitennamens
ermoglicht und dartiber hinaus Verzeichnis-URLs ohne abschliefenden /
verarbeitet. mod_autoindex generiert dagegen automatisch einen Index
aller Dateien im Verzeichnis, wenn keine Startseite vorhanden ist. mod_
access oder mod_authz_host schlielich erlaubt Zugriffsbeschrinkungen
auf Hostnamens- und IP-Adress-Ebene.

» DocumentRoot /usr/local/apache2/htdocs
Dies ist das Verzeichnis, in dem sich die Website befindet, die der Server ver-
offentlicht.

» <{Directory /> ... {/Directory>
Ein <{Directory>-Container enthdlt die Konfigurationsoptionen fiir ein ein-
zelnes Verzeichnis. Der Container fir das Wurzelverzeichnis bestimmt die
Voreinstellung fiir alle Verzeichnisse und URLs. Es gibt einige Direktiven, die
nur in Verzeichniscontainern stehen durfen.

» Options None
Die Direktive Options legt fest, welche »Dienstleistungen« in diesem Ver-
zeichnis verfiigbar sein sollen. Die Voreinstellung None fiir das Wurzelver-
zeichnis besagt, dass zunichst einmal simtliche Optionen deaktiviert sind.
Einzelheiten erfahren Sie im nichsten Kapitel.

» AllowOverride None

Es besteht die Moglichkeit, Konfigurationsdirektiven in eine Datei innerhalb
eines einzelnen Verzeichnisses oder sogar Unterverzeichnisses einer Web-
site auszulagern. Diese Datei heilt standardmilig .htaccess (kann durch
die Direktive AccessFileName gedndert werden). Am bekanntesten ist die-
ses Verfahren zur Erstellung passwortgeschiitzter Verzeichnisse; neben
Authentifizierungsdirektiven lassen sich aber auch andere Einstellungen
durch diese Datei lokal tiberschreiben.

AllowOverride legt fest, welche Direktiven tiberschrieben werden dirfen.
Dazu werden diese nicht einzeln angegeben, sondern es gibt einige spezielle
Bezeichnungen flir Funktionsgruppen, die im nichsten Kapitel ausgefiihrt
werden. Die Voreinstellung None bedeutet natiirlich, dass zunichst einmal
keinerlei Direktiven tiberschrieben werden dirfen. . htaccess-Dateien wer-
den in diesem Fall sogar vollstindig ignoriert.

» Order deny,allow
Die Direktive Order aus dem Modul mod_access bestimmt, in welcher Rei-
henfolge die Zugriffseinstellungen Allow und Deny verarbeitet werden.
allow,deny bedeutet, dass die Verbote die Erlaubnisse einschrinken. Bei
deny,allow ist es umgekehrt.
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» Deny from all
Die Direktive Deny stammt ebenfalls aus mod_access. Diese rigorose Einstel-
lung besagt, dass auf das Wurzelverzeichnis zundchst einmal niemand zugrei-
fen darf.

» <Directory /usr/local/apache2/htdocs> ... </Directory>

Dieser Container enthilt die Einstellungen fiir die freigegebene Website. Da
das Wurzelverzeichnis sehr restriktiv abgesperrt wurde, missen hier einige
Einstellungen durch ausdriickliche Erlaubnisse iiberschrieben werden:
Options und AllowOverride werden auf A11 gesetzt — unterhalb der Docu-
mentRoot sind alle Verzeichnisoptionen verfiigbar, und das Maximum an
Direktiven darf in .htaccess-Dateien iiberschrieben werden. Order erhilt
den Wert allow,deny — die Allow-Einstellung soll Vorrang besitzen.

» DirectoryIndex index.html
Diese durch das Modul mod_dir bereitgestellte Direktive definiert die
Namen eines oder mehrerer Dokumente, die der Server ausliefert, wenn die
URL in einer Anfrage nur einen Verzeichnis-, aber keinen Dateinamen ent-
hilt. Falls mehrere Dateien angegeben werden, sucht Apache in der angege-
benen Reihenfolge nach ihnen und liefert das erste Dokument aus, das er
findet. index.html ist die Standardeinstellung.

» Allow from all
Genau wie Deny ist auch Allow in mod_access definiert. Diese Zeile erlaubt
allen Hosts aus dem gesamten Internet den Zugriff auf die Website.

5.3 Zusammenfassung

Das ausfiihrbare Programm, das den Kern des Apache-Webservers bildet, ldsst
sich - typisch fiir Software aus der UNIX-Welt — mit zahlreichen Parametern
und Optionen aufrufen. Sie konnen den Server damit nicht nur einfach starten,
sondern iiber die bestehende Konfigurationsdatei hinaus anpassen oder auch
wichtige Informationen iiber den Status des HTTP-Servers erhalten. Dies gilt
sowohl fiir Apache auf der UNIX-Plattform als auch auf Windows-Systemen.

Daneben gibt es zahlreiche Hilfsmittel zur Steuerung des Webservers. Auf
UNIX-Systemen ist er mit dem Shell-Skript apachectl ausgestattet, das nicht
nur den angepassten Start, sondern auch das Beenden und den Neustart von
Apache 2 ermoglicht. Unter Windows wurden einige dieser Optionen zum aus-
fihrbaren Programm (apache . exe) hinzugefiigt.

Eine gewisse Herausforderung besteht in dem Problem, Apache beim Hochfah-
ren des Systems automatisch zu starten. Auf einem UNIX-Rechner miissen Sie
herausfinden, ob Ihr System System V Init oder die BSD-Boot-Methode ver-
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wendet, um die entsprechenden Startbefehle hinzuzuftigen. Unter Windows
empfiehlt sich zu diesem Zweck der Betrieb des Webservers als Dienst.

Nachdem Sie Ihren Server gestartet haben, sollten Sie mit einer Minimalkonfi-
guration wie der hier beschriebenen tiberpriifen, ob er auch ordnungsgemal
seine Arbeit erledigt, bevor Sie ihn praktisch im Internet oder Intranet einset-
zen.
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18 Sicherheit

Sicherheit erreicht man nicht, indem man Zdune errichtet, sondern
indem man Tiiren dffnet.
- Urho Kekkonen

Dieses kurze Kapitel versammelt die wichtigsten Informationen, die Sie zur
Absicherung Ihres Apache-Webservers bendtigen. Damit ist der Schutz vor Cra-
ckerattacken und sonstigen unberechtigten Zugriffen gemeint. Die Beschrin-
kung Threr Websites auf bestimmte User wird hier dagegen nicht behandelt;
dieses Thema wurde bereits ausfithrlich in Kapitel 9, Authentifizierung, behan-
delt.

18.1 Sicherheit der Server-Umgebung

Sicherheitskonzepte, die nichts mit dem Betrieb von Apache selbst zu tun
haben, wiirden den Rahmen dieses Buches sprengen. Selbstverstindlich sollten
Sie aber folgende zusitzliche Sicherheitsmafnahmen in Erwigung ziehen:

» Eine Firewall

Natrlich kénnen Sie einen Webserver, dessen Aufgabe die Verdftentlichung
von Informationen fiir den allgemeinen, anonymen Zugrift ist, nicht voll-
stindig hinter einer Firewall verbergen. Vielmehr sollten Sie Giber eine intel-
ligente Verteilung der betroffenen Rechner im Netzwerk nachdenken. Mog-
licherweise konnen Sie Proxy-Dienste verwenden, um eine Firewall zwi-
schen dem eigentlichen Webserver und Backend-Servern, etwa fur
Anwendungen oder Datenbanken, zu tiberbriicken.

Ubrigens sollten Sie neben einer netzwerkweiten Firewall auch auf dem Web-
server-Host selbst eine Software einrichten, die Zugriffe auf bestimmte Ports
unterbindet oder spezielle Pakete zurtickweist. Wenn Sie Linux verwenden,
ist die Firewall in Form von iptables bereits im Kernel enthalten. Fiir Win-
dows kénnen Sie beispielsweise die Kerio Personal Firewall installieren; Sie
finden sie auf der beiliegenden CD-ROM. Durch die grafische Konfigurati-
onsoberfliche ist die Definition von Regeln bei dieser Firewall sehr einfach;
zudem verfiigt sie tiber einen »Lernmodus, in dem Sie fiir jeden Vorfall ad
hoc eine Verhaltensweise wihlen oder als Regel festlegen kénnen.

» Ein Intrusion Detection System (IDS)
Angriffe oder Angriffsversuche sind nicht immer leicht zu erkennen. Am
besten ist es, Sie installieren eine Software, die unerwiinschte Anderungen
erkennt und Alarm schligt. Eine gute Wahl fiir Linux ist beispielsweise
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tripwire. Sie finden dieses Open-Source-Programm auf der CD zum Buch.
Weiter unten wird zudem mod_security vorgestellt - es handelt sich um die
Verwirklichung eines IDS als Apache-Modul.

chroot-Umgebung

Auf UNIX-Systemen gibt es noch eine weitere interessante Sicherheitsmaf-
nahme: Sie kénnen ein Programm in einen chroot-»Kifig« sperren. Das
bedeutet, dass der Software vorgegaukelt wird, ihr lokales Unterverzeichnis
sei das Wurzelverzeichnis des Dateisystems. Beachten Sie allerdings, dass
auch dies keine absolute Sicherheit gewihrleistet — es gibt immer wieder
Sicherheitsliicken in den eingesperrten Programmen oder in den chroot-
Implementierungen, die es einem Angreifer ermoglichen, aus der chroot-
Umgebung zu entkommen.

Die Einrichtung einer solchen Umgebung ist vor allem deshalb nicht ganz
einfach, weil Sie herausfinden miissen, welche Verzeichnisse und Dateien
Apache auller seinem eigenen Installationsumfang benétigt, um ausgefiihrt
werden zu konnen. Die genaue Konfiguration hangt stark von Ihrem konkre-
ten System ab. Auf der Website zum Buch finden Sie Links zu Informationen
fiir diverse Linux- und UNIX-Versionen.

»Crackertools«

Im ersten Moment hort es sich vielleicht merkwiirdig an, aber eine der bes-
ten Schutzmafnahmen vor Angriffen besteht darin, die Werkzeuge der
potentiellen Angreifer zu benutzen, um Sicherheitsliicken zu erkennen und
nach Moglichkeit zu schliefen. Eines der wertvollsten Tools in dieser Sparte
ist Nessus.! Dieses freie Programm funktioniert unter zahlreichen UNIX-
Varianten; fir Windows ist ein Port namens NeWT verfligbar. Sie finden
beide Versionen auf der CD.

Geschulte Mitarbeiter!

Die beste technische Sicherheitsmalinahme niitzt nichts, wenn die User nicht
dartiber Bescheid wissen. Menschliches Versagen ist immer die grofSte Sicher-
heitsliicke; einige der erfolgreichsten Cracker haben nicht nur durch ausgekli-
gelte technische MaBnahmen Zugriff auf geschiitzte Systeme erlangt, sondern
vor allem durch »Social Engineering« — siehe beispielsweise [MITN 2003].
Besonders der verniinftige Umgang mit Passwortern ist weithin unbekannt.
Weisen Sie Thre Mitarbeiter deshalb besonders auf folgende Punkte hin:

Passworter diirfen niemals sinnvolle Worter sein, sondern sollten mog-
lichst wirre Kombinationen aus Grof8- und Kleinbuchstaben, Ziffern und
Sonderzeichen sein.

Damit will ich nicht gesagt haben, die Intention der Nessus-Entwickler sei die Unterstiit-
zung von Crackern!
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Passworter miissen regelmifig gewechselt werden. Wenn Ihr Betriebssys-
tem eine Moglichkeit bietet, die Benutzer nach einer bestimmten Zeit zur
Anderung zu zwingen, sollten Sie diese nutzen.

Ein Passwort wird niemals aufgeschrieben! Ein sicheres Passwort, das
man sich dennoch leicht merken kann, ergibt sich am einfachsten aus den
Anfangsbuchstaben eines méglichst sinnlosen Satzes; einige Zeichen soll-
ten allerdings keine Buchstaben sein.

Administratoren, Mitarbeiter von Internet-Providern, Polizisten oder
Staatsbeamte fragen niemals nach dem Passwort. Wer auch immer Sie also
danach fragt, ist ein Betriiger.

Passworter sind erst der Anfang - die vorgestellten MalBnahmen zur Pass-
wortsicherheit sind wichtig. Fiir sich allein sind sie aber noch lange keine
ausreichende Absicherung; das sollten sowohl Sie als auch die restlichen
Benutzer wissen.

18.2 Apache-Sicherheit

Dieser Abschnitt stellt zundchst einige allgemeine Tipps zusammen, die Sie
tiber das Buch verteilt bereits erhalten haben; anschliefend werden einige ein-
gebaute Direktiven zur Sicherheit vorgestellt.

18.2.1 Allgemeine Sicherheitshinweise

In diesem Buch finden Sie die wichtigsten Hinweise zur Sicherheit jeweils an
Ort und Stelle. Dennoch ist das Thema so bedeutend, dass die wichtigsten
Sicherheitstipps hier noch einmal im Uberblick zusammengefasst werden.

» Im Allgemeinen schiitzen, im Besonderen freigeben
Sie sollten es sich zur Regel machen, simtliche Direktiven, die mit der Akti-
vierung von Zugriffsrechten oder der Freischaltung von Optionen zu tun
haben, grundsitzlich so restriktiv wie méglich einzustellen und dann nur in
Einzelfillen zu lockern. Dazu gehért insbesondere die grundsitzliche Vor-
einstellung zum Sperren aller Verzeichnisse:

{Directory />
Order deny,allow
Deny from all
Options None
AllowOverride None
{/Directory>
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» ScriptAlias-Verzeichnisse fiir CGI verwenden

Es ist ein relativ groBBes Sicherheitsrisiko, Verzeichnisse unterhalb der Docu-
mentRoot fiir CGI-Anwendungen freizuschalten. Sie sollten deshalb nach
Moglichkeit ScriptAlias-Verzeichnisse verwenden. In manchen Situatio-
nen lisst es sich allerdings nicht verhindern, CGI innerhalb normaler Site-
Verzeichnisse zu aktivieren — das ist beispielsweise der Fall, wenn Sie Hos-
ting-Dienstleistungen mit virtuellen Hosts anbieten. Néheres zu diesem
Thema finden Sie in Kapitel 14, CGI.

Eine separate User- und Group-ID fiir Apache benutzen

Auf UNIX-Systemen muss Apache unter der User-ID root gestartet werden,
beispielsweise weil der Zugriff auf die TCP-Ports O bis 1023 anders nicht
moglich ist. Die Child-Prozesse, die Anfragen bearbeiten, werden allerdings
unter den IDs ausgefiihrt, die Sie mithilfe der Direktiven User und Group
festgelegt haben. Achten Sie darauf, dass dieser Benutzer und diese Gruppe
speziell fiir Apache angelegt werden. Das Benutzerkonto sollte keine Mog-
lichkeit zur persénlichen Anmeldung besitzen; sogar das Passwort sollten Sie
nach der Eingabe vergessen.

Ubrigens besteht auch unter Windows die Moglichkeit, einen separaten
Benutzer fiir den Betrieb von Apache einzurichten. Das Verfahren wurde in
Kapitel 5, Apache in Betrieb nehmen, ausfuhrlich erldutert.

RegelmiBige Updates durchfiihren

Open-Source-Software besitzt zahlreiche Vorteile gegeniiber kommerziellen
Programmen. Einer der wichtigsten ist die schnellere Erkennung von Sicher-
heitsliicken und die meist ebenso prompte Bereitstellung von Patches. Wich-
tig ist allerdings, dass Sie diese Patches auch einspielen; zahlreiche Angriffe
sind nur deshalb erfolgreich, weil die zustindigen Admins dies monatelang
versiumt haben. Sie sollten zumindest stets die neueste Release von Apache
installieren, weil darin jeweils alle bisher bekannten Sicherheitsliicken
geschlossen werden. Die Devise »Never change a running system« gilt hier
nicht!

Allein der Wechsel von 2.0.54 zu 2.0.55 hat mehrere Sicherheitsliicken
geschlossen, wenn auch fiir unterschiedliche Plattformen. Eine vollstindige
Liste der Anderungen in allen Versionen von Apache 2.0, einschlieBlich
Sicherheitslticken und GegenmaBnahmen dazu, finden Sie in der Datei
www.apache.org/dist/httpd/CHANGES_2.0. Diese Datei ist tibrigens auch
Teil jeder Apache-Distribution.

Andererseits sollten Sie Apache 2.1/2.2 noch nicht fiir ein wichtiges Produk-
tivsystem einsetzen, solange die Software sich offiziell im Betastadium befin-
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det. Bei Erscheinen dieses Buches wird es aber wahrscheinlich bereits die
erste Stable Release von Apache 2.2 geben.

» Logdateien auswerten
UnregelmiRigkeiten in Thren Logdateien deuten oft auf Angriffsversuche
hin. Sie sollten diese sorgfiltig untersuchen und dann gegebenenfalls
Schutzmafnahmen gegen eine bestimmte Art von Attacken einleiten. Alles
Wichtige tiber Logdateien steht in Kapitel 11, Logging.

» Sicherheits-Mailinglisten abonnieren
Als verantwortungsvoller Administrator sollten Sie Mailinglisten zum
Thema Sicherheit lesen, in denen regelmafig tiber Sicherheitsliicken und
eventuelle Patches berichtet wird. Die bekannteste derartige Liste ist Bugtraq
(mittlerweile aufgeteilt in zahlreiche Spezialgebiete). Sie finden sie auf der
Site www.securityfocus.com.

Eine recht brauchbare wochentliche Ubersicht von Sicherheitsthemen bietet
dartiber hinaus der Heise Security Newsletter. Sie konnen ihn unter
www.heisec.de abonnieren.

18.2.2 Sicherheitsrelevante Direktiven

Es gibt einige Apache-Konfigurationsdirektiven, die indirekt die Sicherheit
betreffen. Sie schiitzen insbesondere vor Denial-of-Service-Attacken, indem sie
verschiedene Aspekte der HTTP-Anfrage sowie der Ressourcen-Nutzung ein-
schrianken.

LimitinternalRecursion

Maximale Anzahl interner Weiterleitungen

Modul core
Kontext Server, <VirtualHost>
Syntax LimitInternalRecursion Anzahl [Anzahl]

Standardwert 10

Diese Direktive verhindert, dass Weiterleitungen bzw. Unteranfragen in eine
Endlosschleife geraten; nach der angegebenen Hochstzahl von Umleitungen
wird die Anfrage verworfen. Der erste Wert gilt fiir Weiterleitungen. Wenn Sie
einen zweiten Wert angeben, wird dieser fiir verschachtelte Unteranfragen ver-
wendet; ansonsten gilt der erste Wert fiir beide.
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LimitRequestBody
Zuldssige Grole fiir den Body der HTTP-Anfrage

Modul core

Kontext Server, <VirtualHost>, <Directory>, <Location>, <Files>, .htaccess
(A11)

Syntax LimitRequestBody Bytes

Standardwert 0 (unbegrenzt)

Mithilfe dieser Direktive konnen Sie die GréBe einschrinken, die der Body von
Anfragen mit den HTTP-Methoden POST oder PUT besitzen darf. Der Wert kann
zwischen O (unbegrenzt; Voreinstellung) und 2.147.483.647 (2 Gigabyte) lie-
gen. Das folgende Beispiel begrenzt die GroRe auf 500 Kilobyte:

LimitRequestBody 512000

LimitRequestFields
Zuldssige Hochstzahl von HTTP-Anfrage-Headern

Modul core
Kontext Server
Syntax LimitRequestFields Anzahl

Standardwert 100

Diese Direktive limitiert die Anzahl der HTTP-Header-Zeilen, die von einem
Client akzeptiert werden. Der Wert darf zwischen O (unbegrenzt) und 32767
liegen. Im Apache-Quellcode existiert die Konstante DEFAULT_LIMIT_
REQUEST_FIELDS, die den Vorgabewert (normalerweise 100) bestimmt. Mehr
als 100 Header-Felder sind fiir normale Anfragen tibrigens so gut wie ausge-
schlossen; eine solche Anfrage weist eher auf einen Angriffsversuch hin. Nor-
malerweise konnen Sie den Wert sogar noch einschranken. Beispiel:

LimitRequestFields 30

LimitRequestFieldSize
Zulissige Maximalgrof8e des HTTP-Anfrage-Headers
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Modul core
Kontext Server
Syntax LimitRequestFieldSize Bytes

Standardwert 8190

Diese Direktive beschrinkt die Gesamtlinge aller HTTP-Anfrage-Header, die
ein Client senden darf. Der Vorgabewert wird durch die Konstante DEFAULT_
LIMIT_REQUEST_FIELDSIZE bestimmt und betrdgt zunachst 8190. Das ist fiir
gewohnlich mehr als ausreichend.

LimitRequestLine

Zuldssige Hochstlinge einer HTTP-Anfragezeile

Modul core
Kontext Server
Syntax LimitRequestLine Bytes

Standardwert 8190

Mit dieser Direktive wird die Linge der ersten Zeile einer HTTP-Anfrage
begrenzt. Diese Zeile besitzt normalerweise einen Aufbau wie im folgenden
Beispiel (Ndheres siehe Kapitel 2, Funktionsweise von Webservern):

GET / HTTP/1.1

Da Pfadnamen selten eine solche Linge erreichen, geht es vor allem um eine
Beschrinkung fur die Linge von Query-Strings, die bekanntlich Teil der ange-
forderten URL sind. Der Standardwert von 8190 gentigt in aller Regel. Er wird
durch die Konstante DEFAULT_LIMIT_REQUEST_LINE bestimmt.

LimitXMLRequestBody
Zuldssige Maximalgrée eines HTTP-Anfrage-Bodys im XML-Format

Modul core

Kontext Server, <VirtualHost>, <Directory>, <Location>, <Files>, .htaccess
(A11)

Syntax LimitXMLRequestBody Bytes

Standardwert 1000000
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Diese Direktive schrankt die maximal erlaubte Grofe eines HTTP-Anfrage-
Bodys im XML-Format ein. Dies ist besonders im Zusammenhang mit WebDAV
(siehe voriges Kapitel) wichtig. Wenn Sie den Wert O verwenden, wird diese
Priifung deaktiviert.

RLimitCPU

Begrenzt die CPU-Nutzung durch Prozesse, die von Apache-Child-Prozessen
gestartet wurden.

Modul core

Kontext Server, <VirtualHost>, <Directory>, <Location>, <Files>, .htaccess
(A11)

Syntax RLimitCPU Sekunden|max

Standardwert unbestimmt

Mit »Prozessen, die von Apache-Child-Prozessen gestartet wurdens, sind CGI-
Skripte und andere serverseitige Anwendungen gemeint. Die RLimit *-Direkti-
ven schiitzen nicht so sehr vor externen Angriffsversuchen, sondern viel stir-
ker vor schlechter Programmierung.

RLimitCPU limitiert die CPU-Nutzung durch untergeordnete Prozesse. Sie kon-
nen einen oder zwei Werte angeben. Die erste Angabe ist eine weiche Begren-
zung (es wird kein neuer Prozess gestartet, wenn der Wert tiberschritten
wurde); die zweite ist die absolute Obergrenze. Die Angabe erfolgt in Sekun-
den pro Prozess. Der spezielle Wert max bezeichnet die Hochstgrenze des
Betriebssystems.

RLimitMEM

Begrenzt die Speichernutzung durch Prozesse, die von Apache-Child-Prozessen
gestartet wurden.

Modul core

Kontext Server, <VirtualHost>, Directory>, <Location>, <Files>, .htaccess
(A11)

Syntax RLimitMEM Bytes|max

Standardwert unbestimmt
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Diese Direktive bestimmt, wie viel Speicher abhingige Unterprozesse wie CGI
oder SSI nutzen durfen. Sie konnen entweder eine bestimmte Byte-Anzahl
angeben oder den Wert max verwenden, der den Grenzwert des Systems dar-
stellt.

RLimitNPROC

Begrenzt die Erzeugung neuer Prozesse durch Prozesse, die wiederum von Apa-
che-Child-Prozessen gestartet wurden

Modul core

Kontext Server, <VirtualHost>, <Directory>, <Location>, <Files>, .htaccess
(A11)

Syntax RLimitNPROC Anzahl|max [Anzahl|max]

Standardwert unbestimmt

Mit dieser Direktive konnen Sie festlegen, wie viele Child-Prozesse ein abhin-
giger Prozess starten darf. Mit anderen Worten: Es geht um spezielle Weban-
wendungen, die ihrerseits fork() aufrufen, um Child-Prozesse zu erzeugen.
Genau wie bei RLimitCPU ist der erste Wert eine weiche Grenze; der optionale
zweite Wert ist das absolute Maximum. max ist wiederum die Voreinstellung
des Betriebssystems.

EnableExceptionHook

Aktiviert einen zusitzlichen Hook fiir die Ausnahmebehandlung.

Seit Version 2.0.49

Modul prefork, worker, threadpool, leader, perchild
Kontext Server
Syntax EnableExceptionHook On|Off

Standardwert O0Off

Diese Direktive steht nur zur Verfligung, wenn Apache mit der Option
--enable-exception-hook kompiliert wird (siehe Kapitel 4, Apache kompilie-
ren und installieren). Wenn Sie den Wert On setzen, wird ein zusitzlicher Hook
aktiviert, der beim Absturz eines Worker-Prozesses eine Funktion aufrufen
kann. Der Umgang mit Hooks in der Modulprogrammierung wurde im vorigen
Kapitel erldutert; es gibt bereits zwei Zusatzmodule, die von diesem Hook
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Gebrauch machen: mod_whatkilledus und mod_backtrace. Beide dienen
dazu, die Umstinde des Absturzes aufzukldren. Niheres tiber den Exception-
Hook und diese Module erfahren Sie auf den Seiten von Jeff Trawick unter
http://www.apache.org/~trawick/exception_hook.html.

18.2.3 SuEXEC

Mithilfe von SUEXEC haben Sie die Moglichkeit, CGI-Skripte und Server Side
Includes unter einer anderen User- und Group-ID auszufithren als Apache
selbst. Einem Angreifer, dem der Einbruch tber ein schlecht abgesichertes
Skript gelingt, wird auf diese Weise der Zugriff auf den eigentlichen Webserver
erschwert. Apache ruft zu diesem Zweck das Hilfsprogramm suexec auf, das im
Wesentlichen ein setuid- und setgid-Wrapper fiir eigene Skripte ist.

Damit suexec benutzt werden kann, muss Apache 2 zunichst einmal mit den
passenden Einstellungen kompiliert worden sein. Diese configure-Optionen
wurden bereits in Kapitel 4, Apache kompilieren und installieren, erwihnt. Hier
sehen Sie sie noch einmal in etwas ausfithrlicherer Beschreibung:

» --enable-suexec[=shared]
Damit wird das Modul mod_suexec grundsatzlich aktiviert; die Variante mit
shared missen Sie natiirlich eingeben, um es als DSO-Modul zu kompilie-
ren.

» --with-suexec-bin=/Pfad/von/suexec
Aus Sicherheitsgriinden muss der Pfad des Programms suexec fest einkom-
piliert werden. Die Voreinstellung variiert je nach Installationslayout.

» --with-suexec-caller=UID
Dies ist die User-ID des Benutzers, der suexec aufrufen soll. Es handelt sich
um die UID, unter der auch Apache selbst ausgefiihrt wird.

» --with-suexec-userdir=Verzeichnis
Mit dieser Option wird der Name des Verzeichnisses unterhalb der Home-
Verzeichnisse von Benutzern angegeben, in dem suexec-CGI-Skripte ver-
wendet werden kénnen. Der Standardwert ist public_html.

» --with-suexec-docroot=Verzeichnis
Hier wird die DocumentRoot von Apache angegeben. Diese bildet das allge-
meine Verzeichnis, in dem suexec-Skripte gestattet sind.

» --with-suexec-uidmin=UID
Dies ist der niedrigste numerische Wert fiir die User-ID, unter der suexec-
CGIs ausgefiihrt werden diirfen. Der Standardwert ist 100, was meist in Ord-
nung ist.
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» --with-suexec-gidmin=GID
Dieser Wert ist die niedrigste numerische Group-ID, der die Ausfithrung von
suexec-Skripten erlaubt wird. Auch diese Option besitzt die Voreinstellung
100.

» --with-suexec-logfile=/Pfad/zur/Datei
suexec fithrt eine eigene Logdatei, in der simtliche Aktionen und Fehler pro-
tokolliert werden. Der Standardwert ist suexec_log im Standardverzeichnis
fiir Logdateien (- -logfiledir).

» --with-suexec-safepath=Verzeichnis
Diese Option bestimmt den Inhalt der Umgebungsvariablen PATH, der an
suexec-CGIs tibermittelt wird.

Nachdem Sie suexec auf diese Weise eingerichtet haben, werden CGI-Skripte
und Server Side Includes unter einer alternativen User- und Group-ID ausge-
fithrt, wenn eine der beiden folgenden Voraussetzungen erfiillt ist:

» Sie haben fiir den Server oder den jeweiligen virtuellen Host die Direktive
SuexecUserGroup gesetzt.

» Das Skript befindet sich in der Website unter einem mittels mod_userdir
eingebundenen Home-Verzeichnis (siehe Kapitel 8, Weiterleitungen und Indi-
zes). In diesem Fall wird der Prozess unter der User- und Group-ID des jewei-
ligen Benutzers selbst ausgefiihrt.

suexec fithrt nacheinander folgende Sicherheitstiberpriifungen durch, bevor es
ein Skript tatsichlich ausfiithrt:

1. User- und Group-ID missen gtiltig sein.

2. Das Wrapper-Programm suexec muss korrekt aufgerufen worden sein
(darum kiimmert sich Apache hinter den Kulissen; das Programm ist nicht
fiir den Kommandozeilenaufruf gedacht)z.

3. Der User muss die Berechtigung besitzen, den SUEXEC-Wrapper aufzurufen;
dies darf nur die User-ID, unter der Apache lduft (Option - -with-suexec-
caller).

4. Der Pfad des auszufithrenden Skripts darf keine unsichere URL-Referenz
sein, das heif’t, sein Pfad darf nicht mit / oder . ./ beginnen. Das Skript muss
unterhalb der DocumentRoot oder in einem der festgelegten User-Verzeich-
nisse liegen.

5. Der suexec-User muss existieren.

2 Es besitzt eine einzige dokumentierte Kommandozeilenoption: -V gibt fiir root die Opti-
onen aus, mit denen es kompiliert wurde.
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6. Auch die suexec-Group muss vorhanden sein.

Der suexec-User darf nicht root sein (dies wiirde das ganze Konzept ad
absurdum fithren).

8. Die numerische User-ID muss tiber dem einkompilierten Limit (- -with-
suexec-uidmin) liegen.

9. Auch die suexec-Group darf nicht root sein.

10. Die numerische Group-ID muss oberhalb des Wertes liegen, der mithilfe
der Option - -with-suexec-gidmin konfiguriert wurde.

11. Der Wechsel der User- und Group-ID fiir den suexec-Wrapper muss mog-
lich sein.

12. Das angegebene Verzeichnis, in dem sich das auszufiihrende Skript befin-
det, muss vorhanden sein.

13. Das Verzeichnis des suexec-Skripts muss unter der Apache-DocumentRoot
oder in einem giiltigen Website-Verzeichnis unterhalb eines Home-Ver-
zeichnisses liegen.

14. Das User-Verzeichnis darf nur Schreibrechte fiir den Eigentiimer besitzen.

15. Das aufgerufene Skript selbst muss existieren.

16. Nur der Eigentiimer darf iiber Schreibrechte an dem CGI/SSI-Skript verfii-
gen.

17. Bei dem Skript selbst diirfen die setuid- bzw. setgid-Bits nicht gesetzt
sein.

18. suexec-Benutzer und -Gruppe miissen Eigentiimer des Skripts sein.

19. PATH und andere Umgebungsvariablen miissen sich vor dem Start des
Skripts auf sichere Werte setzen lassen (siehe - -with-suexec-safepath).

20. Das Skript muss sich tatsachlich ausfiihren lassen.

SuexecUserGroup

Benutzer- und Gruppen-ID fiir SUEXEC-CGI-Skripte

Seit Version 2.0

Modul mod_suexec
Kontext Server, <VirtualHost>
Syntax SuexecUserGroup Benutzer Gruppe

Standardwert nicht gesetzt
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Diese Direktive gibt die User- und Group-ID an, unter der suexec-CGI-Skripte
ausgeftihrt werden sollen. Wenn Sie mochten, kénnen Sie fiir jeden virtuellen
Host einen anderen Benutzer und eine andere Gruppe festlegen. Die gewohn-
lichen Apache-Child-Prozesse, die Anfragen beantworten, werden allerdings
weiterhin unter der User- und Group-ID ausgefiihrt, die Sie mithilfe der Direk-
tiven User und Group festgelegt haben (siehe Kapitel 6, Grundkonfiguration).
Wenn Sie dies dndern mochten, konnen Sie das Multiprocessing-Modul
perchild verwenden, das allerdings noch experimentell ist. Hier ein Verwen-
dungsbeispiel:

SuexecUserGroup suser sgroup

18.3 mod_security

Eine praktische Moglichkeit, die Sicherheit von Apache 2 weiter zu verbessern,
ist die Installation des Moduls mod_security von Ivan Ristic. Dieser hat seine
Erfahrungen mit der Apache-Sicherheit inzwischen zu dem empfehlenswerten
Buch [RIST 2005] verarbeitet. Sie konnen das Modul auf der Website www.mod -
security.org herunterladen; auf der CD zum Buch finden Sie die zurzeit aktu-
elle stabile Version 1.9. Das Modul ist ein frei konfigurierbares Intrusion-
Detection- und Filter-System fiir den Webserver.

Die Installation als DSO-Modul unter UNIX beschrinkt sich auf eine einzige
Zeile:

#f /usr/local/apache2/bin/apxs -cia mod_security.c

Fiir Windows gibt es ein vorkompiliertes Binary, das Sie einfach nur in Ihr
modules-Verzeichnis kopieren miissen.

In jedem Fall muss das DSO-Modul nun natiirlich in der Konfigurationsdatei
aktiviert werden. Das funktioniert nach dem tiblichen Schema:

LoadModule security_module modules/mod_security.so

Das Modul definiert eine Reihe neuer Direktiven zur Uberwachung und
Abwehr von Angriffsversuchen. Eine vollstindige Referenz wiirde zu weit fiih-
ren; auf der CD zum Buch oder auf der mod_security-Website finden Sie die
Originaldokumentation im PDF-Format.

Hier einige kommentierte Beispiele:

{IfModule mod_security.c>
#f Filtermechanismus einschalten
SecFilterEngine On

mod_security
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#f URL iiberpriifen (mehrere / oder ../ entfernen)
SecFilterCheckURLEncoding On

#f Nur Bytes mit den angegebenen Werten erlauben
#f Hier alle Bytes:

SecFilterForceByteRange 0 255

# Paranoia - nur ASCIT; keine Steuerzeichen:

#f SecFilterForceByteRange 32 127

#f Nur verddchtige Anfragen protokollieren
SecAuditEngine RelevantOnly

#f mod_security-Logdatei:
SecAuditLog logs/audit_log

# Body von POST-Anfragen iiberpriifen
SecFilterScanPOST On

#f Verddchtige Anfragen protokollieren und

#f mit Status 500 Internal Script Error verbieten

SecFilterDefaultAction "deny,log,status:500"
{/IfModule>

Die ndhere Beschiftigung mit mod_security lohnt sich. Vor allem die Log-
Datei, die das Modul anlegt, sollten Sie regelmafig auswerten.

18.4 Zusammenfassung

Dieses Kapitel kann nur einen ersten Uberblick tiber das ernste und wichtige
Thema Sicherheit geben; im ganzen Buch verteilt finden Sie weitere wichtige
Hinweise, die die Sicherheit der einzelnen Features betreffen.

Ein gut abgesicherter Apache-Webserver niitzt wenig, wenn er in einer schlecht
konfigurierten Systemumgebung arbeiten muss. Beachten Sie daher bitte die
Hinweise zur Systemsicherheit im ersten Abschnitt.

Anschliefend sollten Sie sich um die Sicherheit von Apache selbst kiitmmern
und Ihre Konfiguration noch einmal kritisch anhand der Hinweise im zweiten
Abschnitt tiberprifen. Zusitzlich existieren diverse Konfigurationsdirektiven,
die den moglichen Spielraum fiir Angriffsversuche einschrinken, indem sie
den Ressourcenzugriff durch Apache begrenzen.

Sicherheit



SchlieBlich lohnt sich auch die Beschiftigung mit dem externen Modul mod_
security; es fiigt ein eigenes Sicherheitskonzept mit integriertem Intrusion
Detection System zum Apache-Webserver hinzu.

Damit ist nicht nur das Kapitel, sondern auch das Buch abgeschlossen — es fol-
gen noch einige Anhinge mit niitzlichen Informationen zum Nachschlagen. Ich
hofte, dass das Buch Ihnen nicht nur Nutzen fiir Ihre tigliche Administrations-
und Entwicklungsarbeit mit Apache 2 gebracht, sondern auch ein wenig Spal$
gemacht hat. Ich freue mich stets iber Anregungen, Fragen und (konstruktive)
Kritik; zogern Sie nicht, die Site zum Buch unter http://buecher.lingo-
world.de/apache2 zu besuchen.
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