KAPITEL 14
Aktualisierung auf Windows Server 2003

Die erste Version von Active Directory fiir Windows 2000 war erstaunlich stabil und
robust. Bewertet man die Fehlerfreiheit der ersten Produktversionen, steht Microsoft
wohl nicht an der Spitze. Aber fiir Windows 2000 Active Directory hat sich Microsoft
Lob verdient, was den Funktionsumfang und die Zuverlissigkeit betrifft. Active Direct-
ory war allerdings so komplex und von so weit reichender Bedeutung, dass es natiirlich
noch viel Raum fiir Verbesserungen gab. Es traten gewisse Probleme mit der Skalierbar-
keit auf, wie zum Beispiel die unrithmliche 5000-Mitglieder-Begrenzung fiir Gruppen
oder die Begrenzung auf 300 Standorte, aus denen sich unter Umstinden kiinstliche
Beschrankungen fiir die Art und Weise ergaben, in der Sie Active Directory anwenden.
Beide Probleme wurden in Windows Server 2003 geldst. Die Vorgaben fur die Konfigura-
tion der Sicherheit waren bei Windows 2000 Active Directory nicht so gut, wie sie hitten
sein sollen. Signierter LDAP-Verkehr und andere Verbesserungen der Sicherheit wurden
seitdem in Service-Packs aufgenommen und sind nun im Lieferumfang von Windows
Server 2003 enthalten. Die Verwaltung war ein weiterer Bereich, in dem Active Directory
noch tiberarbeitet werden musste. In Windows Server 2003 sind zahlreiche Befehlszeilen-
programme hinzugekommen, und die Snap-Ins zur AD-Verwaltung wurden betriachtlich
verbessert.

Wir haben einige Schliisselbereiche genannt, in denen Active Directory in Windows Ser-
ver 2003 verbessert wurde, und im nichsten Abschnitt beschreiben wir weitere neue
Funktionen. Wenn Sie bereits mit Windows 2000 Active Directory arbeiten, wird sich
Thre nichste groRere Entscheidung um die Frage drehen, ob und wann Sie auf Windows
Server 2003 umsteigen. Zum Gliick ist der Ubergang zu Windows Server 2003 eher ein
evolutiondrer Schritt und kein revolutionirer wie beim Umstieg von Windows NT auf
Active Directory. Microsoft hat sich zum Ziel gesetzt, den Wechsel zu Windows Server
2003 so nahtlos wie moglich zu gestalten. Das ist im Wesentlichen auch gelungen. Sie
koénnen so viele Windows Server 2003-Dominen-Controller in Thre vorhandene Active
Directory-Umgebung aufnehmen, wie Sie es fiir richtig halten. Diese sind vollstindig mit
Windows 2000-Doménen-Controllern kompatibel.
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Bevor Sie aber Windows Server 2003-Dominen-Controller einfithren konnen, miissen
Sie die Gesamtstruktur und die Dominen mit dem Werkzeug ADPrep vorbereiten. Es
bereitet die Gesamtstruktur auf die neuen Funktionen vor, die verfiigbar werden, sobald
Sie die Funktionsebene der Domine oder der Gesamtstruktur heraufsetzen. Funktions-
ebenen lassen sich mit den Dominenmodi von Windows 2000 Active Directory verglei-
chen. Sie erlauben die Konfiguration von unterschiedlichen Funktionalititsebenen, die in
der Domine oder der Gesamtstruktur verfiigbar sind, je nachdem, welche Betriebssys-
teme auf den Dominen-Controllern laufen.

Bevor wir den Umstieg auf Windows Server 2003 besprechen, mochten wir kurz auf
einige der wichtigsten neuen Funktionen von Windows Server 2003 eingehen und auf
einige der Funktionsunterschiede zu Windows 2000 hinweisen. Anhand dieser Informa-
tionen sollte es Thnen leichter fallen, die Notwendigkeit oder Dringlichkeit des Umstiegs
einzuschitzen.

Neue Features in Windows Server 2003

Auch wenn Windows Server 2003 eher als evolutionirer Schritt angesehen wird, gibt es
doch eine ganze Reihe von neuen Features, die den Umstieg attraktiv machen.

N

Mit »Feature« meinen wir eine neue Funktionalitit, die nicht nur eine

kleine Anderung gegeniiber der Art und Weise darstellt, in der die betref-

s fende Aufgabe unter Windows 2000 gelést wurde. In diesem Sinn ist ein

° Feature etwas, das man explizit implementieren oder benutzen muss.
Funktionsunterschiede zu Windows 2000 werden im nichsten Abschnitt
besprochen.

Wir empfehlen, jedes dieser Features sorgfiltig zu priifen und nach folgenden Kategorien
zu bewerten:

1. Sie wiirden das Feature sofort einsetzen.
2. Sie wiirden das Feature spiter einsetzen.

3. Sie wiirden das Feature niemals einsetzen, oder es ist nicht wichtig.

Die Bewertung jedes Features wird Thnen bei der Uberlegung helfen, welchen Vorteil Sie
von einem Umstieg hitten. In der folgenden Liste werden die neuen Features in zufilliger
Reihenfolge aufgeftihrt:

Anwendungspartitionen
Sie konnen Partitionen anlegen, die auf jeden Dominen-Controller in der
Gesamtstruktur repliziert werden kénnen.

Gleichzeitige LDAP-Bindungen
Gleichzeitige LDAP-Bindungen (Concurrent LDAP binds) generieren kein Ker-
beros-Ticket und kein Sicherheitstoken und sind daher viel schneller als eine
einfache LDAP-Bindung.
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Gesamtstrukturiibergreifende Vertrauensstellung
Dies ist eine transitive Vertrauensstellung, die es allen Dominen aus zwei ver-
schiedenen Gesamtstrukturen ermoglicht, sich gegenseitig zu vertrauen, obwohl
nur eine einzige Vertrauensstellung zwischen den beiden Stammdoménen der
Gesamtstrukturen definiert wurde.

Umbenennung eines Domdnen-Controllers

Zur Umbenennung eines Doménen-Controllers ist ein einfacher Neustart erfor-
derlich.

Umbenennung einer Domdne
Domiinen kénnen nun einen anderen Namen erhalten, allerdings nicht ohne
betrichtliche Auswirkungen auf die Benutzer (alle Mitgliedscomputer miissen
zweimal neu gestartet werden). Weitere Informationen finden Sie unter:
http://'www.microsoft.com/windowsserver2003/downloads/domainrename.mspx.

Dynamische Erweiterungsklassen
Es ist nun moglich, dynamische Erweiterungsklassen auf Standardbasis zu imp-
lementieren. Unter Windows 2000 werden Erweiterungsklassen als »statisch«
angesehen, weil sie im Schema statisch definiert werden. Dynamische Erweite-
rungsklassen lassen sich bei der Erstellung eines Objekts einbinden, ohne im
Schema als Erweiterungsklasse fiir die objectClass des Objekts definiert zu sein.

Dynamische Objekte
Bisher blieben Objekte so lange in Active Directory gespeichert, bis sie explizit
geloscht wurden. Dynamische Objekte kénnen mit einer Lebensdauervorgabe
(Time To Live, TTL) angelegt werden, nach deren Ablauf sie automatisch
geldscht werden, sofern die Lebensdauer nicht verlingert wird.

Installation von Medien
Dieses oft benotigte Feature ermoglicht es, Dominen-Controller-Replikate, die
aus einem Backup eines anderen Dominen-Controllers eingerichtet wurden, in
eine Gesamtstruktur heraufzustufen. Besonders in groRen Dominen kann dies
eine betrichtliche Zeitersparnis bei der Heraufstufung von Doménen-Control-
lern bedeuten.

MMC und CLI-Erweiterungen
Das Programm Active Directory-Benutzer und -Computer (ADUC) wurde
erweitert und ldsst die Auswahl von mehreren Objekten zu. Andere Werkzeuge
wie repadmin und netdom haben neue Optionen.

Neue DS CLI-Werkzeuge
Eine neue Gruppe von CLI-Werkzeugen bietet eine groflere Flexibilitit bei der
Verwaltung von Active Directory von der Befehlszeile aus. Dazu gehoren dsadd,
dsmod, dsrm, dsget und dsquery.

Neue GPO-Werte
Es gibt tiber 100 neue GPO-Werte, so dass die Verwaltung der Active Directory-
Clients flexibler wird.
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GPO RSoP
RSoP (Resultant Set of Policy) wurde in ADUC aufgenommen und lisst sich mit
der Gruppenrichtlinien-Verwaltungskonsole (Group Policy Management Con-
sole, GPMC) einsetzen. RSoP ermdglicht Administratoren die Festlegung, wel-
che GPO-Werte fiir Endbenutzer und Computer angewendet werden.

TLS-Unterstiitzung
Von Windows 2000 wurde nur SSL zur Verschliisselung von Dateniibertragun-
gen unterstiitzt. TLS, der neueste Losungsansatz zur standardisierten Verschliis-
selung des LDAP-Verkehrs, wird nun ebenfalls unterstiitzt.

Kontingente
Wenn Benutzer unter Windows 2000 Objekte anlegen durften, dann konnten
sie so viele Objekte erzeugen, wie sie wollten. Es gab keine Moglichkeit, die
Menge zu beschrianken. Nun lassen sich Kontingente (Quotas) fur die Anzahl
der Objekte festlegen, die ein Benutzer oder eine Benutzergruppe anlegen darf.
Durch entsprechende Kontingente ldsst sich auch festlegen, wie viele Objekte
von einer bestimmten objectClass angelegt werden diirfen.

Gruppen auf Abfragebasis
Wird fur die Autorisierung auf Rollenbasis benutzt. Der neue Autorisierungs-
Manager erméglicht die Definition von flexiblen Gruppen anhand von Informa-
tionen, die unter den Benutzerdaten gespeichert werden (zum Beispiel die
Abteilung).

Umlenkung von Benutzern und Computern
Sie konnen den Standardort zur Speicherung von neuen Benutzern und Compu-
tern mit den Befehlen redirusr und redircmp umlenken.

Schemadnderung
Sie konnen Attribute und Klassen im Schema aufler Kraft setzen und dann neu
definieren.

Universelle Gruppenzwischenspeicherung
Durch die Freischaltung der universellen Gruppenzwischenspeicherung (Uni-
versal Group Caching) koénnen Sie es vermeiden, dass bei der Anmeldung ein
Server mit dem Globalen Katalog verfiigbar sein muss. Diese Zwischenspeiche-
rung wird auf Standortebene freigeschaltet und gilt fir alle Clients, die sich bei
den Dominen-Controllern dieses Standorts anmelden.

Zeitstempelattribut fiir die letzte Anmeldung
Ein klassisches Problem in einer NOS-Umgebung ist die Bestimmung des letz-
ten Zeitpunkts, zu dem sich ein Benutzer oder ein Computer angemeldet hat.
Das neue Attribut lastLogonTimestamp wird repliziert. Das bedeutet, dass Sie
zum Beispiel mit einer einfachen Abfrage alle Benutzer oder Computer ermit-
teln konnen, die sich in einem bestimmten Zeitraum nicht angemeldet haben.
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WMI-Filterung von GPOs
Neben den OU-, Standort-, Doménen- und Sicherheitsgruppenkriterien, nach
denen man GPOs filtern kann, konnen Sie nun auch die WMI-Informationen
auf der Maschine des Clients benutzen, um herauszufinden, ob ein GPO einge-
setzt werden soll.

WMI-Provider fiir Vertrauensstellungen und Uberwachung der Replikation
Dieser neue WMI-Provider bietet die Moglichkeit, Vertrauensstellungen und die
Replikation per Programmcode zu iiberwachen.

Wenn Sie zu der Uberzeugung kommen, dass Sie mehr als vier oder fiinf der Features
sofort einsetzen wiirden oder irgendwann vier oder funf der Features benutzen wollen,
konnte der Vorteil hinreichend groR sein, um in der niachsten Zeit auf Windows Server
2003 umzusteigen. Kénnen Sie dagegen nicht viel mit den neuen Features anfangen, hilft
Thnen der nichste Abschnitt vielleicht bei der Entscheidung weiter. Dort geht es um die
Funktionsunterschiede zu Windows 2000.

Unterschiede zu Windows 2000

Active Directory war zwar bereits so gut skalierbar, dass die meisten Organisationen
zufrieden waren, aber nach einigen Jahren Erfahrung im Praxiseinsatz zeigte sich natiir-
lich ein gewisser Bedarf an Verbesserungen. Viele der Funktionsunterschiede zu Windows

2000 sind das direkte Ergebnis von Erfahrungen, die AD-Administratoren gesammelt
haben.

Wie bei den neuen Features empfehlen wir, die Unterschiede genau zu tiberpriifen und
nach folgenden Kategorien zu bewerten:

1. Es wiirde meine Umgebung wesentlich verbessern.
2. Es wiirde meine Umgebung ein wenig verbessern.

3. Es wiirde meine Umgebung beeintrichtigen.

Beim groRten Teil der Unterschiede handelt es sich um Verbesserungen, die sich fiir Sie
positiv auswirken diirften. In manchen Situationen ist dadurch allerdings anfangs etwas
mehr Arbeit erforderlich, wie zum Beispiel bei den sicherheitsbezogenen Anderungen.

Speicherung nur einer Instanz
Eindeutige Sicherheitsbeschreibungen werden nur einmal gespeichert, und zwar
unabhingig davon, wie oft sie benutzt werden. Es wird also nicht fiir jede Instanz
ein separater Deskriptor angelegt. Das allein spart nach der Umstellung schon 20 bis
40 Prozent Platz in Threr DIT. Beachten Sie bitte, dass eine Offline-Defragmentie-
rung erforderlich wird, um den unnotig belegten Laufwerksplatz freizugeben.

Verbesserte Kontensperrung
Einige Fehler, die in Windows 2000 filschlich zu Kontensperrungen fithrten, wur-
den beseitigt. Eine neue Eigenschaftenseite fiir Active Directory-Benutzer und
-Computer namens Erweiterte Konteninformationen (Additional Account Info)
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und das Programm lockoutstatus.exe sind gute Werkzeuge fuir die Diagnose von
Kontensperrungsproblemen.

Verbesserte Ereignisprotokollnachrichten
Es gibt einige neue Ereignisprotokollnachrichten fiir die Replikation, DNS, FRS und
so weiter, die sich bei der Fehlersuche als hilfreich erweisen.

Verkniipfungswertreplikation (Link value replication, LVR)

Die Replikation erfolgt in Active Directory auf Attributebene. Wenn also ein Attri-
but geidndert wird, so wird das gesamte Attribut repliziert. Bei einigen Attributen
ergaben sich daraus Probleme, wie zum Beispiel beim Mitgliedsattribut von Grup-
penobjekten, das immerhin rund 5000 Mitglieder aufnehmen konnte. LVR-Replika-
tion bedeutet, dass bestimmte Attribute (zum Beispiel member) nach jeder
Anderung nur die Anderungen im Attribut replizieren und nicht den Inhalt des
gesamten Attributs.

Standortinterne Replikationsfrequenz auf 15 Sekunden gedndert
Der alte Vorgabewert war 5 Minuten und wurde nun auf 15 Sekunden geindert.

Keine Synchronisation des Globalen Katalogs fiir PAS-Addition
Wenn ein Attribut in den Teilattributsatz (Partial Attribute Set, PAS) aufgenommen
wird, so wird keine Synchronisation des Globalen Katalogs mehr vorgenommen,
wie es unter Windows 2000 der Fall war. Besonders fiir die Administratoren von
grofRen, tiber den ganzen Globus verteilten Windows 2000-Doménen war dies unge-
mein listig.

Signierter LDAP-Verkehr
Statt den LDAP-Datenverkehr mit Werkzeugen wie ADUC und ADSI Edit im Klar-
text (Plain ASCII) durch die Ubertragungsleitung zu schicken, werden die Daten
nun signiert und bei der Gelegenheit auch verschlusselt.

Verbesserte ISTG- und KCC-Skalierbarkeit
Die Algorithmen zur Generierung der Verbindungen zwischen den Standorten wur-
den so weit verbessert, dass die bisherige Beschrinkung auf 300 bis 400 Standorte
weggefallen ist und nun bei etwa 3000 bis 5000 Standorten liegt.

Schnellere Entfernung des Globalen Katalogs
Wenn Sie unter Windows 2000 den Globalen Katalog auf einem DC sperren, kann
der Entfernungsprozess fiir den Globalen Katalog in 15 Minuten nur ungefahr 500
Objekte entfernen. Das wurde so geidndert, dass der Vorgang nun wesentlich schnel-
ler lduft.

Die Uberwachung verteilter Verkniipfungen (Distributed Link Tracking, DLT) ist stan-
dardmafSig ausgeschaltet
Der DLT-Dienst kann die Quelle von Tausenden, wenn nicht Millionen link-
TrackOMTEntry-Objekten sein, die im System-Container einer Domine liegen. Auf
Windows Server 2003-Doméinen-Controllern ist der DLT-Dienst daher normaler-
weise ausgeschaltet.
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Anderungen beim kompatiblen Zugriff auf Systeme, die dlter als Windows 2000 sind
Zur Verbesserung der Sicherheit steht der Sicherheitsprinzipal Jeder nicht mehr fiir
jeden nichtauthentifizierten und jeden authentifizierten Benutzer. Stattdessen repri-
sentiert er nur authentifizierte Benutzer. Wenn Sie in Windows Server 2003 so
etwas wie einen anonymen Zugriff ermoglichen mochten, sollten Sie das Konto
Anonyme Anmeldung in die Gruppe fir »Pra-Windows 2000 kompatiblen Zugriff«
aufnehmen.

Wenn Sie zu dem Schluss kommen, dass mehr als zwei oder drei dieser Punkte fiir Thre
Umgebung von Vorteil wiren und weniger als ein oder zwei einen negativen Effekt
haben, ist dies ein weiterer Hinweis darauf, dass der Umstieg auf Windows Server 2003
so viele Vorteile bringt, dass Sie ihn niher ins Auge fassen sollten. Natiirlich ist das keine
absolute Regel, denn manche Dinge sind vielleicht wichtiger als andere. Wenn Sie zum
Beispiel iiber 300 oder 400 Standorte mit Dominen-Controllern haben, kénnte die Ver-
besserung im KCC fiir Sie von Bedeutung sein. Miissen Sie sich dagegen in der nahen
Zukunft mit der Aufnahme neuer Attribute in den Teilattributsatz beschiftigen und
haben Sie es mit Globalen-Katalog-Servern zu tun, die praktisch tiber den gesamten Glo-
bus verteilt sind, dann kénnte Thnen das gednderte Verhalten bei der Synchronisation des
Globalen Katalogs so manches lange Wochenende ersparen, an dem Sie sonst Babysitter
fur die Replikation spielen miissten. Vielleicht sehen Sie auch andere Features als Vorteil,
wie zum Beispiel die MMC-Verbesserungen, aber deren Bedeutung diirfte nicht an die
beiden gerade beschriebenen heranreichen. Sie kommen nicht umhin, bei Thren Uberle-
gungen jeden Punkt sorgfiltig zu gewichten.

Funktionsebenen erklart

Nachdem wir nun kurz skizziert haben, welche neuen Features Active Directory zu bie-
ten hat und welche Verbesserungen es gegentiber Windows 2000 gibt, méchten wir
beschreiben, wie man diese Features unter Windows Server 2003 tatsichlich verfigbar
macht. Wenn Sie bereits mit Windows 2000 Active Directory gearbeitet haben, kennen
Sie wahrscheinlich das Konzept des Domédnenmodus. In Windows 2000 Active Directory
gab es den gemischten und den einheitlichen Modus. Der Domidnenmodus schrieb ein-
fach vor, welche Betriebssysteme auf den Dominen-Controllern laufen durften, und wei-
ter nichts. Mit dem Wechsel in den einheitlichen Modus wurden neue Features
verfugbar, wie universelle Gruppen und die Schachtelung von Gruppen, um einige zu
nennen. Stellen Sie sich Funktionsebenen wie Dominenmodi vor, aber einen Schritt wei-
ter entwickelt.

Die Funktionsebenen von Windows Server 2003 lassen sich mit den Dominenmodi von
Windows 2000 vergleichen, weil sie ebenfalls vorschreiben, welche Betriebssysteme auf
den Dominen-Controllern laufen diirfen. Aufferdem kénnen sie nur heraufgesetzt wer-
den, aber niemals herabgesetzt. Allerdings wird der Punkt oft falsch verstanden, dass sich
Dominenmodi praktisch nicht auf die Clients und deren eingerichtete Betriebssysteme
auswirken. Zum Beispiel kénnen Sie in Windows 2000-Doménen, die im gemischten
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oder im einheitlichen Modus betrieben werden, mit Windows 9x-Clients arbeiten, und
auch in Dominen, die auf der Funktionsebene Windows 2000 oder Windows Server
2003 laufen.

Informationen dariiber, welche Betriebssysteme in den verschiedenen
Funktionsebenen erlaubt sind, finden Sie im Abschnitt »Windows Server
4 2003-Funkrtionsebenen« in Kapitel 2.

Ein wichtiger Unterschied ist allerdings, dass Funktionsebenen auf der Ebene der
Domine und der Gesamtstruktur gelten. Dafiir gibt es einen einfachen Grund: Manche
Features von Windows Server 2003 Active Directory setzen voraus, dass alle Dominen-
Controller in einer Domine mit Windows Server 2003 laufen oder dass alle Dominen-
Controller in der ganzen Gesamtstruktur mit Windows Server 2003 laufen.

Sehen wir uns zur Verdeutlichung zwei Beispiele an. Beginnen wir mit dem neuen Attri-
but »Zeitstempel der letzten Anmeldung«. Dieses Feature sorgt dafiir, dass ein neues
Attribut namens lastLogonTimestamp einen Wert erhilt, wenn sich ein Benutzer oder
ein Computer bei einer Domine anmeldet, und es wird auf alle Doménen-Controller in
der Domine repliziert. Mit diesem Attribut konnen Sie herausfinden, ob sich ein Benut-
zer oder Computer in der letzten Zeit angemeldet hat, und zwar auf einfachere Weise als
mit dem Attribut lastLogon, das nicht repliziert wird und daher auf jedem Dominen-
Controller der Domine abgefragt werden muss. Damit lastLogonTimestamp von Nutzen
ist, miissen alle Dominen-Controller in der Domine wissen, wie der Wert aktualisiert
wird, wenn sie eine Anmeldung von einem Benutzer oder Computer erhalten. Doméanen-
Controller von anderen Dominen brauchen sich nur um die Objekte in ihren eigenen
Dominen zu kiimmern. Deswegen gilt dieses Feature nur dominenweit. Windows
2000-Doménen-Controller wissen nichts tiber lastLogonTimestamp und aktualisieren
dieses Attribut nicht. Damit dieses Attribut wirklich von Nutzen sein kann, sollten alle
Dominen-Controller in der Doméne mit Windows Server 2003 laufen. Alle Doménen-
Controller miissen dartiber informiert werden, dass die anderen Dominen-Controller
Windows Server 2003 benutzen. Das erfahren sie durch die Abfrage der Funktionsebene,
die fiir die Domine gilt. Sobald sie herausfinden, dass die Domine auf einer bestimmten
Funktionsebene lduft, konnen sie die Features benutzen, die zu dieser Funktionsebene
gehoren.

In vergleichbarer Weise konnen sich Situationen ergeben, in denen alle Dominen-Con-
troller in einer Gesamtstruktur Windows Server 2003 benutzen miissen, damit ein
bestimmtes Feature verfiigbar wird. Die Verbesserungen bei der Replikation sind ein
gutes Beispiel. Wenn einige der ISTGs die alten Algorithmen fir die Standorttopologie
benutzen und andere die neuen, konnte sich eine Art Replikations-Chaos ergeben. Alle
Dominen-Controller in der Gesamtstruktur miissen Windows Server 2003 benutzen,
damit die neuen Algorithmen freigeschaltet werden. Bis es so weit ist, werden die Win-
dows 2000-Algorithmen benutzt.
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So wird die Funktionsebene heraufgestuft

Um die Funktionsebene einer Domine oder Gesamtstruktur heraufzustufen, konnen Sie
das MMC-Snap-In Active Directory-Domidnen und -Vertrauensstellungen verwenden.
Wenn Sie die Funktionsebene einer Domine heraufstufen mochten, éffnen Sie das Snap-
In, suchen die Domine, die Sie heraufstufen mochten, klicken Sie auf der linken Fenster-
seite mit der rechten Maustaste an und wihlen Domdnenfunktionsebene heraufstufen....
Dann offnet sich ein Dialogfeld wie in Abbildung 14-1.
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Abbildung 14-1: Heraufstufung der Domdnenfunktionsebene

Wihlen Sie die neue Funktionsebene aus, und klicken Sie auf die Schaltfliche Heraufstu-
fen. AnschliefRend erhalten Sie eine Bestitigung, dass die Heraufstufung erfolgreich war,
oder eine Fehlermeldung mit einer Begriindung, warum die Funktionsebene nicht her-
aufgestuft werden konnte. Abbildung 14-2 zeigt die Meldung, die nach der erfolgreichen
Heraufstufung der Funktionsebene erscheint. In dhnlicher Weise ldsst sich die Funk-
tionsebene einer Gesamtstruktur heraufstufen. Dazu klicken Sie in der linken Fensterfla-
che mit der rechten Maustaste auf Active Directory-Domdnen und -Vertrauensstellungen
und wihlen Gesamtstrukturfunktionsebene heraufstufen....

Sie konnen die Funktionsebene einer Domine oder Gesamtstruktur auch mit zwei ande-
ren Verfahren festlegen. Erstens kénnen Sie sich fiir Doménen das msDS-Behavior-Ver-
sion-Attribut im Dominennamenskontext (zum Beispiel dc=mycorp,dc=com) ansehen oder
fir die Gesamtstruktur den Partitions-Container im Konfigurationsnamenskontext (d.h.
cn=partitions,cn=configuration,dc=mycorp,dc=com). Der Wert O steht fiir die Funktions-
ebene Windows 2000, 1 fiir die Windows-Interimsfunktionsebene und 2 fiir Windows
Server 2003.
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Abbildung 14-2: Die Domdnenfunktionsebene wurde erfolgreich heraufgestuft

Als Alternative bietet sich noch an, diese Informationen im RootDSE eines Dominen-
Controllers nachzusehen. Auf Windows Server 2003-Dominen-Controllern enthilt
RootDSE zwei neue Attribute, die die aktuelle Funktionsebene beschreiben:

domainFunctionality
Dieser Wert spiegelt den msDS-Behavior-Version-Wert aus dem Doméinennamens-
kontext.

forestFunctionality
Dieser Wert spiegelt den msDS-Behavior-Version-Wert aus dem Partitions-Contai-
ner.

Vorbereitung fiir ADPrep

Bevor Sie die Funktionsebenen freischalten konnen, miissen Sie die vorhandene Infra-
struktur auf Windows Server 2003 aktualisieren. Der erste Schritt vor der Heraufstufung
Thres ersten Windows Server 2003-Doméinen-Controllers ist die Vorbereitung der Ge-
samtstruktur mit dem Hilfsprogramm ADPrep.

Wenn Sie in Threr Active Directory-Gesamtstruktur Exchange 2000 installiert haben,
kennen Sie sicher die Exchange-Schalter setup.exe /forestprep und /domainprep. Diese
Schalter werden unabhingig von der Exchange-Server-Installation benutzt, damit sich
Active Directory-Administratoren um die AD-bezogenen Vorbereitungen fiir Exchange
kiitmmern konnen. Der Exchange-Befehl /forestprep erweitert das Schema und fiigt
einige Objekte in den Konfigurationsnamenskontext ein. Der Exchange-Befehl /domain-
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prep fiigt Objekte in den Domanennamenskontext der Domine ein, auf der er lauft, und
setzt einige ACLs. Der ADPrep-Befehl folgt derselben Logik und fithrt dhnliche Aufgaben
durch, um die Aktualisierung auf Windows Server 2003 vorzubereiten.

Microsoft empfiehlt, vor dem Start von ADPrep zumindest das Service
:.._% Pack (SP) 2 auf den Dominen-Controllern zu installieren. SP 2 behebt

einen kritischen internen AD-Fehler, der bei der Erweiterung des Schemas
auftreten kann. Auflerdem gibt es einige Korrekturen zur Verbesserung der
Replikationsverzogerung, die sich bei der Indizierung von Attributen zeigt.
Wenn Sie vorhaben, tiber lingere Zeit eine Umgebung mit Windows 2000
und Windows Server 2003 einzusetzen, empfiehlt Microsoft, auf den Win-
dows 2000-Dominen-Controllern SP3 zu installieren.

Weitere Informationen zu den Microsoft-Empfehlungen finden Sie im Mic-
rosoft Knowledge Base-Artikel 331161 unter http://support.microsoft. com.

Der Befehl ADPrep ist auf der Windows Server 2003-CD im Verzeichnis \i386 zu finden.
ADPrep ist auf mehrere Dateien angewiesen, die in diesem Verzeichnis liegen, und lisst
sich daher nicht einfach auf eine Diskette oder CD kopieren. Den Befehl ForestPrep
geben Sie folgendermafien:

X:\1386\adprep /forestprep

Dabei stellt X: ein CD-Laufwerk mit der Windows Server 2003-CD dar, sei es auf der
lokalen Maschine oder auf dem Netzwerk abgebildet. Auf dhnliche Weise wird der
Befehl DomainPrep gegeben:

X:\1386\adprep /domainprep

Die detaillierte Ausgabe des ADPrep-Befehls konnen Sie sich in den Protokolldateien
ansehen, die im Verzeichnis %SystemRoot%\system32\debug\adprep\logs abgelegt wer-
den. Bei jeder Ausfithrung von ADPrep wird eine neue Protokolldatei mit allen Aktionen
generiert, die bei dem betreffenden Aufruf durchgefiithrt wurden. Die Namen der Proto-
kolldateien werden aus Datum und Uhrzeit des ADPrep-Aufrufs gebildet.

Sehen wir uns nun genauer an, was ForestPrep und DomainPrep tun.

ForestPrep

Der Befehl ADPrep /forestprep erweitert das Schema um einige neue Klassen und Attri-
bute. Diese neuen Schema-Objekte sind fiir die neuen Features von Windows Server
2003 erforderlich. Sie konnen sich die Schema-Erweiterungen in den .ldf-Dateien anse-
hen, die im Verzeichnis \i386 der Windows Server 2003-CD liegen. Diese Dateien enthal-
ten LDIF-Eintrige fiir die Aufnahme und Anderung neuer und vorhandener Klassen und
Attribute.
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Microsoft rit von manuellen Erweiterungen des Schemas mit den LDIF-
Dateien von ADPrep ab. Lassen Sie stattdessen ADPrep die Arbeit fiir Sie

tun.

ForestPrep verschiérft einige Standard-Sicherheitsbeschreibungen und dndert einige der
ACLs in den Containern des Configuration-NCs. Neue displaySpecifier-Objekte werden
hinzugefiigt und einige vorhandene geindert, um die administrativen Active Directory-
Snap-Ins an die neuen Features anzupassen. Ein NTDS Quotas-Container wird in den
Stamm des Configuration-Containers aufgenommen. Das ist ein neuer Container fiir die
Kontingentobjekte, mit denen festgelegt wird, wie viele Objekte ein Benutzer oder eine
Benutzergruppe in einem Container oder einer OU einftigen kann.

ADPrep speichert seinen Fortschritt in Active Directory. Diese clevere Losung ermoglicht
eine elegante Wiederaufnahme nach Fehlern, die irgendwo in der Mitte der Arbeit auftre-
ten. Auferdem kann man schnell ermitteln, ob alle erforderlichen Operationen durchge-
fohre wurden und ob ADPrep erfolgreich war. Die Speicherung der Operationen in
Active Directory ist zum Beispiel auch dann von Vorteil, wenn Sie auf Probleme stofen
und die Microsoft Support Services anrufen miissen. Dann kénnen Sie sich diesen Con-
tainer ansehen und alle Operationen auflisten, die erfolgreich durchgefiihrt wurden. Die
Support Services konnen dann nachsehen, welche Operation fehlgeschlagen ist.

Direkt unter dem Configuration-Container wird ein ForestUpdates-Container ange-
legt.In diesem ForestUpdates-Container liegen zwei weitere Container mit den Namen
Operations und Windows2003Update. Der Container Operations enthilt weitere Con-
tainer, die jeweils eine bestimmte Aufgabe darstellen, die ADPrep abgeschlossen hat.
Eine dieser Operationen kénnte zum Beispiel die Erstellung von neuen displaySpecifier-
Objekten sein. Die Namen der Operationscontainer sind GUIDs, und die Objekte selbst
enthalten keine Informationen, die von Interesse wiren. Insgesamt sollte es nach dem
Abschluss der ForestPrep-Arbeiten 36 dieser Operationscontainer geben.

Das andere Objekt im Container ForestUpdates heifft Windows2003Update. Dieses
Objekt wird angelegt, wenn ADPrep fertig ist. Sofern dieses Objekt vorhanden ist, bedeu-
tet es, dass ADPrep erfolgreich ForestPrep abgeschlossen hat. Wenn Sie also herausfin-
den mochten, wann ForestPrep in einer Gesamtstruktur abgeschlossen wurde, sehen Sie
sich einfach das Attribut whenCreated des Windows2003Update-Objekts an. Abbildung
14-3 zeigt, wie dieser Container im Snap-In ADSI Edit aus den Windows Support Tools
aussieht.

Sie brauchen ForestPrep nur einmal auszufiihren. Sie kénnen den Befehl zwar mehrfach
geben, aber da er seinen Fortschritt in Active Directory im Container ForestUpdates ver-
merkt, wird eine Wiederholung nur dann etwas bewirken, wenn eine Operation zuvor
nicht erfolgreich abgeschlossen wurde.

Da das Schema erweitert wird und an zahlreichen Stellen im Configuration-NC Objekte
angelegt werden, muss der Benutzer, der ForestPrep startet, ein Mitglied der Gruppen
Schema-Admins und Enterprise-Admins sein. Aufferdem sollten Sie den Befehl direkt auf
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dem Schema-Master der Gesamtstruktur geben. Der Import der Schema-Erweiterungen
ist recht ressourcenintensiv und sollte daher auf dem Schema-Master erfolgen. Aufer-
dem kann die Ausfithrung von ForestPrep einige Zeit dauern, wenn Sie grof$e Doménen
mit vielen Objekten haben. ForestPrep indiziert einige Attribute. Das erfordert einige
Rechenzeit bei der Aktualisierung der AD-Datenbank.

£ ADSI Edit
@ Datei  Akkion  Ansicht  Fenster 7 |;|i|5|
co | BEXEDE |2
[, sl Edit Mame [ Class -
E Domain [de1.mycorp.com] ([0 cN=099F1587-aF 70-49c6-abic-7h3eazbeofez cantainer
E-[J Configuration [del.mycorp. com] [0 Ch=1a3Feb15-55F2-4752-baz7-3d30a0232c4d container
- Ch=Configuration, DC=mycorp,DC=com ([0 c=1bdfe366-c3db-4d0b-bach-Fosbashee20f container
g E:zg:g:gjﬁ:g:z ([ cN=20bF09b4-6d0b-4cd1-3c09-4231 edf1209b container
3 Ch=ForestUpdates ([0 cN=26ad2ebf-FaF5-44a4-b07c-a6 1 6cBb0d09a container
Ch—Cinerations D CN=26d9c510-e61a-11d6-9723-00c04f613221 conkainer
- Ch=windows2003Update ([ cn=26d9c511-e61a-11d6-9793-00c04F61 3221 container
23 cN=LostandFoundConfig [ ch=33b7ee33-1386-47cF-baal -b03e06473253 conkainer
L CM=NTDS Quotas ([0 ch=3467daes-dedd-4645-9066-F4Gac1 86b20a conkainer —
{23 ChN=Partitions [ cn=39902c52-ef 24-4b4b-3033-2c0dF dd1 73a2 conkainer
1 CH=Physical Locations (20 ch=3fea0fbf-bf39-4773-b5bd-3e5 76 7a30dzd conkainer
2 Ch=Services ([ cn=436a1 24b-F41 a-46e6-aca6-427720eF29F3 container
L2 C=sites ([ cN=4444c516-F43a-4c12-9c4b-bSc064941 d6 1 conkainer
D CH="Wellknown Security Principals D CMN=A3c0f51a-067c-4640-Ga4f-044Ffb33F 1049 conkainer
& schema [det.mycorp.com] (20 ch=6ba00a81-affe-4a15-Be41 -Gealc7aasded container
([ ch=7dd0scas-Fods-43bf-b7Fa-eF345f4356 17 conkainer
D CN=94f238bb-831c-11d6-977b-00c04f6 13221 conkainer
([0 ch=94f238be-831c-11d6-977b-00c04F61 3221 conkainer
D CN=94f238bd-831c-1 1d6-9?ib-00c04f613221 conkainer _ILI
4 »
| |

Abbildung 14-3: ADPrep-Operationen zur Aktualisierung der Gesamtstruktur

DomainPrep

Bevor Sie den Befehl ADPrep /domainprep geben, miissen Sie sicher sein, dass die Ande-
rungen von ForestPrep auf alle Dominen-Controller der Gesamtstruktur repliziert wur-
den. DomainPrep muss auf dem Infrastruktur-Master einer Gesamtstruktur und mit den
Rechten eines Mitglieds der Doménen-Admins-Gruppe gestartet werden. Wenn Sie ver-
suchen, DomainPrep zu starten, bevor ForestPrep gelaufen ist und alle Anderungen repli-
ziert wurden, erhalten Sie eine Fehlermeldung. Falls Sie nicht sicher sind, was die
Meldung zu bedeuten hat, empfiehlt es sich auch in diesem Fall, die ADPrep-Protokolle
im Verzeichnis %SystemRoot %\system32\debug\adprep\logs auszuwerten.

DomainPrep erstellt neue Container und Objekte, dndert die ACLs einiger Objekte und
andert die Bedeutung des Sicherheitsprinzipals Jeder.

Anders als der Befehl ForestPrep, der sehr ressourcenintensiv ist, lduft DomainPrep rela-
tiv schnell ab. Im Vergleich mit ForestPrep sind die Anderungen gering. In der obersten
Ebene werden zwei neue Container angelegt: einer namens NTDS Quotas, wie der, den
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ForestPrep in den Configuration-Container eingebaut hat, und ein weiterer Container
namens Program Data. Er ist als Ausgangspunkt zur Speicherung von Anwendungsdaten
vorgesehen, damit sich nicht jeder Provider seine eigene OU-Struktur ausdenken muss.

Wie ForestPrep speichert auch DomainPrep den Stand der Arbeit in Active Directory ab.
Unter dem Container System wird ein Container namens DomainUpdates angelegt. In
diesem Container entstehen zwei weitere Container mit den Namen DomainUpdates
und Windows2003Update. Die Speicherung erfolgt nach dem gleichen Prinzip wie bei
ForestPrep. Jede Operation, die von DomainPrep durchgefithrt wird, wird als Objekt im
Container Operations gespeichert. Fiir DomainPrep gibt es 52 Operationen. Nach dem
Abschluss der Operationen wird das Objekt Windows2003Update geschrieben. Es zeigt
an, dass DomainPrep fertig ist. Abbildung 14-4 zeigt ein Beispiel dafiir, wie diese Contai-
nerstruktur in ADSI Edit aussieht.

% ADSI Edit
@ Datei  Akkion  Ansicht  Fenster 7 |;|i|1|
coOEXERE(2
{:I CH=LostandFound ;I Tame | Class -
(0 an=NTDS Quotas [ ch=0et60ea3-Ba5e-4495-9ad7-cal bd4635F 9 container
20 cn=Program Data [0 cn=10b3adza-6883-4Fa7-00Fc-6377chdc 126 cortaines
=20 8=Sysmm ) ([ ch=13d15cF0-e6c8-11d6-9793-00c04F5 13221 conkainer
o E:i?:gg:i:gf:r [ cn=2416c80a-Fe15-4d7a-a6 1 e-dffdSdraedds container
(1 CN=ComPartitionSets ([ cN=293f0795-e:a5c-4455-9F5d-45F33a30703b container
{21 CH=Default Damain Policy (=305 1chef-b332-4a73-9a20-2d6a7deetal c conkainer
(3 CN=Dfs-Configuration ([ CN=3c784003-157-4e24-3b04-6915c9e7 1961 container |
E| {1 CH=DomainUpdates [ ch=3e4F4182-ac5d-4378-b760-02ab2de593e2 conkainer
[EBERE 1= Cperations [0 cn=44eF2daea-cfd5-4c52-a346-061 70bchal2 container
D CH=indowsz003Update ([ cN=4dibb973-Ga62-4310-a90c-776e00F 33222 container
-2 CH=File Replication Service ([0 c=5ca2b233-75Fc-41b3-ac7 1-0695926bF15 container
-0 CH=FileLinks (3 cN=6adagff7-codf-45c1-908e-Fef2f ab00Ba container
- CN=IP Security ([ c=thcdss78-8314-11d6-977b-00c04F61 3221 container
- CN=Mestings [ ch=6brds679-5314-11d6-977h-00c04f613221 container
- Cu=MicrosoftDNS ([ C=thcdS67a-5314-11d6-977b-00c04F61 3221 conkainer
B0 ch=Policies [ ch=6brds67h-6314-11d6-977h-00c04f613221 container
(] CN=RAS and 1AS Servers Access Cherk ([ N=thedS67c-6314-11d6-977h-00c04F 613221 cantainer
- Ch=Rpcservices ([ C=thcdss7d-5314-11d6-977b-00c04F61 3221 container
=0 CH=WinsackServices [ ch=tbcdse7e-5314-11d6-977h-00c04f613221 container
oCiaum R naisizn e g
[:I--H Configuration [dcl.mycorp.com] ;I r:_I | _PI_I
| |

Abbildung 14-4: ADPrep-Operationen zur Domdnenaktualisierung

Nachdem Sie die Befehle ForestPrep und DomainPrep gegeben haben und hinreichend
Zeit fur die Replikation auf alle Dominen-Controller verstrichen ist, konnen Sie damit
beginnen, Thre Dominen-Controller auf Windows Server 2003 umzustellen oder neue
Windows Server 2003-Doménen-Controller zu installieren.
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Der Aktualisierungsprozess

Die Aktualisierung auf Windows Server 2003 diirfte in den meisten Féllen keinen grofen
Aufwand erfordern. Es ist keine Umstrukturierung der Gesamtstruktur erforderlich. Sofern
Sie die neusten Service Packs und Hotfixes verwenden, sind auch keine Anderungen der
Benutzerprofile oder Arbeitsstationen erforderlich, und es gibt eigentlich keinen Grund fir
irgendwelche politischen Auseinandersetzungen iiber den Gebrauch von Namensraumen
und iiber Besitzverhiltnisse, wie es vielleicht bei Windows 2000 noch der Fall war.

Wir méchten nun fiinf Schritte skizzieren, die Sie bei der Umstellung auf Windows Server
2003 befolgen sollten. Dazu gehort eine Bestandsaufnahme Threr Dominen-Controller
und Clients, um herauszufinden, ob sich irgendwelche Kompatibilitdtsprobleme ergeben.
AnschlieRfend sind Sie fiir einen Probelauf bereit und kénnen sich in ausfithrlichen Tests
vergewissern, welche Auswirkungen die Aktualisierung auf die Funktionalitit haben wird.
Dann miissen Sie Thre Gesamtstruktur und Doménen mit ADPrep vorbereiten, das wir
bereits besprochen haben. Und schlieflich stellen Sie Thre Domanen-Controller auf Win-
dows Server 2003 um. Im Abschnitt »Nach der Aktualisierung« beschreiben wir, was nach
der Aktualisierung der Dominen-Controller zu tun ist, sofern die Uberwachung, die Her-
aufstufung der Funktionsebenen und der Einsatz der neuen Features betroffen sind.

Bestandsaufnahme Domanen-Controller

Ein guter Vorbereitungsschritt vor dem Start des Aktualisierungsprozesses ist eine vollstin-
dige Bestandsaufnahme der Hardware und Software auf Thren Dominen-Controllern. Wahr-
scheinlich werden Sie auch Thre Lieferanten kontaktieren, um herauszufinden, ob diese sich
bereits mit Kompatibilitdtstests beschiftigt haben und Unterstiitzung fiir Windows Server
2003 zur Vertiigung stellen konnen. Wer mochte schon den Aktualisierungsprozess starten
und auf halbem Wege feststellen, dass eine kritische Uberwachungsanwendung oder eine
wichtige Backup-Software, die auf den Dominen-Controllern laufen soll, nicht mehr richtig
funktioniert. Einen grofSen Teil dieser Tests konnen Sie in Thren eigenen Labors durchfiihren.
Aber es ist nie verkehrt, Kontakt mit den Lieferanten aufzunehmen und deren Zustimmung
einzuholen. Sollten sich Probleme ergeben, méchten Sie ja davon ausgehen konnen, dass Thre
Lieferanten die neue Plattform beherrschen und unterstiitzen und Sie nicht im Regen stehen
lassen.

Anschlieffend sollten Sie iberpriifen, ob Sie alle erforderlichen Hotfixes und Service
Packs installiert haben. Im Microsoft Knowledge Base-Artikel 331161 finden Sie eine
gute Ubersicht iiber die Empfehlungen aus dem Hause Microsoft. Was Sie installieren
miissen, hangt davon ab, wie lange Sie noch Windows 2000-Dominen-Controller einset-
zen wollen. Falls Sie eine schnelle Umstellung planen, brauchen Sie nur die Mindest-
menge an Korrekturen vorzunehmen. Erstreckt sich die Umstellung aber tiber einen
lingeren Zeitraum, sollten Sie in Betracht ziehen, alle aktuellen Fixes und Service Packs
zu installieren.
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Wenn Sie sich davon tiberzeugt haben, dass Thre Hardware und die Software auf einem
aktuellen Stand ist und unter Windows Server 2003 funktioniert, sollten Sie Thre aktuel-
len Dominen-Controller sorgfiltig iiberpriifen und dafiir sorgen, dass sie fehlerfrei arbei-
ten. Werten Sie die Ereignisprotokolle aus, und beseitigen Sie alle Fehler und alle
Ursachen fir Warnungen. Die Befehle dediag und netdiag sind bei der Suche nach poten-
ziellen Problemen sehr niitzlich. AufRerdem miissen Sie damit beginnen, Daten fur die
CPU- und Speicherstatistik zu erfassen, falls Sie das nicht schon lingst tun. Der Grund
fiir diese Datensammlung besteht darin, dass Sie bei Problemen, die sich nach der
Umstellung auf Windows Server 2003 zeigen, mit den entsprechenden Daten leichter
herausfinden kénnen, ob es sich um ein altes Problem handelt oder um ein neues, das
vielleicht durch die Aktualisierung entstanden ist. Wenn Sie diese Daten nicht erfassen
und sammeln, handeln Sie sich vielleicht unnétige Schwierigkeiten ein.

Ein guter Kompatibilitdtstest ist der Aufruf des Windows Server 2003-Installers
(winnt32.exe) mit dem Schalter /checkupgradeonly.

X:\> i386\winnt32.exe /checkupgradeonly

Dieser Befehl durchliuft alle Schritte wie bei der richtigen Umstellung, tiberpriift aber
nur die installierten Anwendungen und den Zustand der Gesamtstruktur. Wenn Sie
ADPrep noch nicht benutzt haben, erhalten Sie eine entsprechende Fehlermeldung.

An diesem Punkt sollten Sie auch den Zustand lhrer Backups tiberpriifen. Bevor Sie
ADPrep starten, sollten Sie zumindest zwei einwandfreie Backups von mindestens zwei
Dominen-Controllern aus jeder Gesamtstruktur und von jedem FSMO-Rolleninhaber
vorliegen haben. Sorgen Sie auflerdem dafiir, dass Thre Fehlerbeseitigungsprozeduren
sorgfiltig dokumentiert sind und tatséchlich auch getestet wurden.

Bestandsaufnahme der Clients

Die gute Nachricht, was Clients betrifft, lautet, dass sie nicht viele Anforderungen erftil-
len miissen, um in einer Windows Server 2003-Gesamtstruktur arbeiten zu kénnen. Tat-
sichlich sind auf Windows XP- und Windows 2000-Maschinen keine Anderungen
erforderlich. Bei NT 4.0-Clients sollten Sie zumindest den Service Pack 3 installiert
haben. Microsoft empfiehlt Service Pack 6a. Windows 98- und Windows 95-Clients set-
zen die Installation des DS-Client voraus, wie im Microsoft Knowledge Base-Artikel
323466 beschrieben, oder das OS muss auf Windows 2000 oder hoher aktualisiert wer-
den (das ist sowieso keine schlechte Idee, wenn Sie es so einrichten konnen).

Davon abgesehen, kénnen Thre Clients so bleiben, wie sie sind. Ein vorausschauender
AD-Administrator wird nattirlich trotzdem dafiir sorgen, dass die Clients vor der Aktuali-
sierung sorgfiltig getestet werden. Insbesondere bei einer neuen Version von Active
Directory warten zweifellos noch einige Probleme auf ihre Entdeckung, und Sie werden
vermutlich nicht der Erste sein wollen, der sie erst nach der Aktualisierung bemerkt.
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Probelauf

Wir kénnten uns zwar den ganzen Tag dariiber auslassen, wie einfach der Aktualisie-
rungsprozess ist, aber den Beweis muss die Prozedur eben in der Praxis antreten. Wir hal-
ten es fiir einen sehr wichtigen Schritt, den man keinesfalls auslassen sollte, einen
ausfithrlichen Test mit einer »produktionsihnlichen« Active Directory-Gesamtstruktur
durchzufihren, bevor der erste Dominen-Controller aus der Produktionsumgebung auf
Windows Server 2003 aktualisiert wird. Was ist mit »produktionsidhnlich« gemeint? Das
hingt davon ab, wie viel Zeit und Ressourcen Thnen zur Verfiigung stehen. Der beste
Weg, Thre Produktionsumgebung zu simulieren, besteht vielleicht darin, tatsichlich aus
jeder Domine der Gesamtstruktur einen Produktions-Dominen-Controller herauszu-
nehmen und in ein privates Netzwerk einzubauen. Dann kénnen Sie die Gesamtstrukeur
im privaten Netzwerk nachbilden, und die gesamten Daten aus der Produktionsumge-
bung befinden sich anschliefend auch in der Testumgebung, die Sie gerade eingerichtet
haben. Bevor wir diesen Gedanken weiter verfolgen, méchten wir aber darauf hinweisen,
dass dies wohl die aufwindigste Option zur Erstellung einer Testumgebung ist, denn
Active Directory heilt sich nicht von selbst, nachdem Sie die Doménen-Controller ins pri-
vate Netz tiberstellt haben. So kénnte es sich zum Beispiel als problematisch erweisen,
einen DC itberhaupt zum Laufen zu bringen, weil er anfangs keinen Kontakt zu einem
der FSMO-Master herstellen kann. Microsoft hat zwar angekiindigt, den Prozess verein-
fachen zu wollen, und sogar vorgeschlagen zu dokumentieren, wie man es macht, aber
zum Zeitpunkt der Veréffentlichung dieses Buchs war noch nichts in dieser Richtung ver-
fugbar. Die Alternative besteht darin, die Test-Gesamtstruktur mit so vielen Daten aus
der Produktionsumgebung zu versorgen wie moglich. Falls Sie Thre Produktionsumge-
bung bereits durch entsprechende Skripten oder durch ein Metaverzeichnis mit Daten
versorgen, konnen Sie denselben Prozess vielleicht auch fiir die Testumgebung einsetzen.

Sobald Sie eine Test-Gesamtstruktur mit einer Simulation der Produktionsumgebung
eingerichtet haben, sollten Sie so viele Clients wie moglich hinzufiigen, wobei alle
Betriebssysteme vertreten sein sollten, die Sie auf den Clients einsetzen. Wenn Sie mit
Exchange 2000 arbeiten, sollten Sie es ebenfalls installieren, wie auch alle anderen einge-
setzten verzeichnisfihigen Anwendungen. Das klingt nach viel Arbeit? Es ist empfehlens-
wert, alle wichtigen Aspekte auszuprobieren, und zwar unabhingig davon, wie simpel
die Aktualisierung nach der Aussage von Microsoft sein wird. Sie wollen ganz sicher
nicht, dass es in der Produktionsumgebung ein grofleres Desaster gibt und Sie Threm
Chef dann erkldren miissen, dass Sie keine ausfithrlichen Tests durchgefithrt haben, weil
Microsoft sagte, die Aktualisierung sei einfach.

Der entscheidende Punkt bei den Probeldufen ist, alles genau zu dokumentieren. Wenn
Sie Anomalien entdecken, dokumentieren Sie alles, und versuchen Sie herauszufinden,
ob sich daraus ein Problem entwickeln kénnte. Wenn Sie mit den Probeldufen fertig sind,
sollten Sie ein umfassendes Dokument haben, das beschreibt, wie Sie die Aktualisierung
durchfithren méchten, wie lange Sie mit der Heraufstufung der Funktionsebenen warten
wollen und wann und in welcher Reihenfolge Sie die neuen Features verfiigbar machen
werden.
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Vorbereitung der Gesamtstruktur und der Domanen

Wie bereits erwiihnt, miissen Sie den Befehl ADPrep einsetzen, bevor Sie den ersten Win-
dows Server 2003-Dominen-Controller in Threr Gesamtstruktur heraufstufen konnen.
Sobald Sie mit der Bestandsaufnahme der DCs und Clients fertig sind und sich keine
Hindernisse ergeben haben, sollten Sie ADPrep benutzen.

Zuerst starten Sie ADPrep mit dem Schalter /forestprep. Sobald die Anderungen in der
ganzen Gesamtstruktur repliziert wurden, miissen Sie in jeder Domidne ADPrep mit dem
Schalter /domainprep aufrufen. Ziemlich einfach, nicht wahr? Allerdings gibt es einige
Stolpersteine, die man bei diesem Ablauf vermeiden sollte.

Exchange 2000

Wenn Sie in der Gesamtstruktur vor dem Start von ADPrep Exchange 2000 installieren,
miissen Sie einige Fehler korrigieren, die von den Exchange 2000-Schema-Erweiterungen
gemacht wurden. Genauer gesagt, ADPrep und Exchange 2000 definieren beide die Attri-
bute labledURI, houseldentifier und secretary, aber Exchange 2000 benutzt nicht die
korrekten LDAP-Anzeigenamen (IDAPDisplayName), wie sie in RFC 2798 definiert wer-
den. Wenn Sie ADPrep benutzen, nachdem Exchange 2000 installiert wurde, und diese
Attribute nicht korrigieren, kénnen sich Duplikate von Schema-Objekten ergeben, die
verschiedene IDAPDisplayName-Attribute haben. Zur Losung des Problems miissen Sie
die Datei inetorgpersonfix.ldf aus dem Verzeichnis \support\tools\support.cab starten.
Diese LDIF-Datei korrigiert die IDAPDisplayName-Attribute dieser drei Attribute.

Zuerst speichern Sie die Datei inetorgpersonfix.ldf und importieren sie dann mit dem
Hilfsprogramm [difde. Im folgenden Beispiel importieren wir die Datei in die Gesamt-
struktur mycorp.com:

ldifde.exe /i /f inetOrgPersonFix.ldf /c "DC=X" "DC=mycorp,DC=com"

Beachten Sie bitte, dass inetorgpersonfix.ldf als Pfad fir die Gesamtstruktur DC=X
benutzt. Diesen Pfad ersetzen wir mit Hilfe des Schalters /c durch unseren eigenen
Gesamtstrukturpfad.

SFU 2.0

Falls Sie in Threr Windows 2000-Gesamtstruktur die Microsoft Services for UNIX (SFU)
2.0 installiert haben, kénnen sich dhnliche Probleme ergeben, wie gerade fiir Exchange
2000 beschrieben. Das Problem zeigt sich wieder an einem falsch definierten Attribut. In
diesem Fall handelt es sich um das Attribut uid. Microsoft hat dafiir einen Hotfix entwi-
ckelt, der im Microsoft Knowledge Base-Artikel 293783 beschrieben wird.

W 8

o Das gilt nur fiir SFU 2.0. Wenn Sie mit SFU 3.0 arbeiten, tritt dieses Pro-

s blem nicht auf.
W
0

Der Aktualisierungsprozess | 355



Aktualisierung der Domanen-Controller

Nun kommt der einfache Teil. Vielleicht fragen Sie sich, wieso wir behaupten konnen,
dass die Aktualisierung der einfache Teil sei. Wir sollten wohl Folgendes vorausschicken:
Wenn Sie Thre Hausaufgaben gemacht haben, wird dies der einfache Teil sein. Die harte
Arbeit steckt in der Bestandsaufnahme der DCs und Clients, in der Abklarung der Kom-
patibilititsfragen, der Uberwachung, der Priifung der Ereignisprotokolle, in der Ausar-
beitung eines realistischen Zeitplans, in der Durchftthrung von Testaktualisierungen und
so weiter. Wenn Sie dann endlich so weit sind, tatsidchlich die Aktualisierungen in der
Produktionsumgebung durchfithren zu konnen, sollte der Ablauf Thnen praktisch zur
zweiten Natur geworden sein.

Sie konnen die Aktualisierung so schnell vorantreiben oder so langsam durchftihren, wie
Sie mochten. Windows Server 2003-Dominen-Controller sind zu Windows 2000-Domi-
nen-Controllern vollstindig kompatibel. Die Dominen-Controller kénnen auch jede
Rolle in der Gesamtstruktur iibernehmen und zum Beispiel als Server fiir den Globalen
Katalog dienen, als FSMO-Master, als ISTG oder als Bridgehead-Server.

Nach der Aktualisierung

Nachdem Sie einen oder mehrere Threr Dominen-Controller auf Windows Server 2003
umgestellt haben, miissen Sie zum Abschluss der Aktualisierung noch einige zusitzliche
Arbeiten durchfithren. Zuerst und vor allem miissen Sie die Dominen-Controller auf
jedem Schritt des Wegs tiberwachen, insbesondere natiirlich nach ihrer Aktualisierung.
Sie dffnen Schwierigkeiten Tiir und Tor, wenn Sie Active Directory nicht angemessen
tberwachen.

Uberwachung

Die Bedeutung einer ausreichenden Uberwachung lisst sich kaum genug betonen. Wie
finden Sie heraus, ob etwas wihrend der Aktualisierung falsch gelaufen ist, wenn Sie die
Systeme nicht tiberwachen? Die folgende Liste nennt einige Punkte, die Sie tiberpriifen
sollten, nachdem Sie den ersten Dominen-Controller in der Domine oder einen FSMO-
Rolleninhaber aktualisiert haben oder nachdem Sie die Aktualisierung aller DCs abge-
schlossen haben:

Reaktion aller Dienste
Uberpriifen Sie LDAP, Kerberos, GC (sofern installiert) und DNS (sofern instal-
liert), und tiberzeugen Sie sich davon, dass die Authentifizierungen und Anmeldun-
gen bearbeitet werden. Der Befehl dcdiag kann viele dieser Tests ausfithren.

Prozessor- und Speicherauslastung
Erfassen Sie die Prozessor- und Speicherauslastung bereits vor der Aktualisierung,
damit Sie nach der Aktualisierung Vergleichszahlen haben.
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DIT-Wachstum
Die DIT sollten nur unwesentlich wachsen. Vielleicht fithren Sie nach der Aktuali-
sierung sowieso eine Offline-Defragmentierung durch, um den Speicherplatz zu-
riickzugewinnen, der durch die Speicherung der ACLs in jeweils nur einer Instanz
frei geworden ist.

Ereignisprotokolle
Das ist nicht schwierig, aber wichtig. Uberpriifen Sie immer alle Ereignisprotokolle
auf erfasste Fehler.

Registrierte DC-Ressourcendatensitze
Sorgen Sie dafiir, dass die SRV-, CNAME- und A-Datensitze fir die Doménen-Con-
troller registriert sind. Diese Uberpriifungen kann der Befehl dcdiag erledigen.

Funktioniert die Replikation?
Geben Sie die Befehle repadmin /showreps und repadmin /replsum, und achten Sie auf
ungewdhnliche Anzeigen.

Werden Gruppenrichtlinien angewendet?
Vielleicht mochten Sie ein vorhandenes GPO mit neuen Werten versehen und iiber-
priifen, ob diese Werte auf einem Client, der sie erhalten soll, auch tatsichlich ange-
wendet werden.

Existieren NETLOGON und SYSVOL?
Dieser Test konnte zum Beispiel darin bestehen, ein Explorer-Fenster zu 6ffnen und
auf dem Dominen-Controller zu den verfiigbaren freigegebenen Verzeichnissen zu
navigieren.

Repliziert FRS korrekt?
Das finden Sie heraus, indem Sie auf einem Dominen-Controller eine Testdatei im
SYSVOL-Verzeichnis ablegen und tiberpriifen, ob die Datei auf andere Doméinen-
Controller repliziert wird.

Das ist keine vollstindige Liste aller Punkte, die Sie tiberpriifen sollten, aber ein guter
Anfang. Wenn iiber eine Woche hinweg keine ernsthaften Probleme auftreten, kénnen
Sie wahrscheinlich davon ausgehen, dass die Aktualisierung erfolgreich verlaufen ist.
Solange Sie die Ereignisprotokolle gut im Auge behalten, sollten Sie eigentlich die meis-
ten Probleme erkennen.

Erhdhung der Funktionsebenen

Sobald Sie tiberzeugt sind, dass die Aktualisierungen erfolgreich verlaufen sind, sollten
Sie im néchsten Schritt damit beginnen, die Funktionsebenen zu erhéhen. Wenn Sie nur
die Dominen-Controller in einer einzigen Domine aktualisiert haben, kénnen Sie die
Funktionsebene fiir diese Domine auf Windows Server 2003 erhthen. Wenn Sie alle
Dominen-Controller in der Gesamtstruktur aktualisiert haben, konnen Sie auch die
Funktionsebene der Gesamtstruktur auf Windows Server 2003 erhohen.
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Falls Sie auf der sicheren Seite bleiben méchten und es mit mehreren
Dominen zu tun haben, bietet es sich an, nur die Funktionsebene einer
%ss einzigen Domine anzuheben und die Uberwachung eine weitere Woche
° fortzufithren, bevor Sie die Funktionsebene der Gesamtstruktur erhéhen.

qs
[N

Nach der Erhéhung der Funktionsebene von einer Domine oder der Gesamtstrukeur
sollten Sie bei der Uberwachung der Systeme auch die neuen Features von Windows Ser-
ver 2003 berticksichtigen. Zum Test der Dominenfunktionsebene Windows Server 2003
sollten Sie sich auf einem Domianen-Controller anmelden und sich das lastLogonTime-
stamp-Attribut Thres Benutzerobjekts ansehen, tiber das wir in diesem Kapitel bereits
gesprochen haben. Dieses neue replizierte Attribut gibt Thre Anmeldezeit an. Falls Sie
nach einer gewissen Zeit feststellen, dass das Attribut immer noch keinen galtigen Wert
hat, miissen Sie wohl etwas tiefer graben und der Sache auf den Grund gehen.

Der vielleicht einfachste Test, mit dem man herausfinden kann, ob fiir eine Domine oder
eine Gesamtstruktur eine Funktionsebene festgelegt wurde, besteht darin, das RootDSE
abzufragen und die Attribute domainFunctionality und forestFunctionality zu untersu-
chen. Der Wert 2 bedeutet, dass sich die Domine oder die Gesamtstruktur auf der Funk-
tionsebene Windows Server 2003 befindet.

Anpassung der Einstellungen

Nach der Definition der Funktionsebenen werden Sie vermutlich alle Einstellungen
indern, deren Werte bei den Tests von der gewiinschten Konfiguration abweichen.
Besonders wichtig ist die Konfiguration der Sicherheit und der Kontensperrung. Wenn
Sie die SMB-Signatur abschalten méchten, kénnen Sie das aber die Gruppenrichtlinien
unter Domdnen-Controller Sicherheitsrichtlinien — Windows-Einstellungen — Sicherheits-
einstellungen — Lokale Richtlinien — Sicherheitsoptionen — Kommunikation digital sig-
nieren tun.

Windows 2000 Active Directory-Administratoren hatten Probleme mit Kontensperrun-
gen. Die Bugfixes aus den Service Packs 2 und 3 werden auch in Windows Server 2003
berticksichtigt. Sie sollten die Einstellungen fur die Kontensperrung und den Verfall der
Kennworter tiberpriifen. Microsoft hat die entsprechenden Empfehlungen in einer Secu-
rity Configuration Template-Datei zusammengefasst, die auf einem Windows Server
2003-Doménen-Controller unter %SystemRoot%\security\templates\SECUREDC.INF zu
finden ist.

Wenn Sie irgendwelche Werte in der Registrierung eines Dominen-Controllers abspei-
chern mussten, sollten Sie tiberpriifen, ob Sie diese Werte noch brauchen. Zum Beispiel
haben viele Leute die standort-interne Replikationsfrequenz von 5 Minuten auf 15 bis 60
Sekunden erhoht. Unter Windows Server 2003 wurde die Standardfrequenz auf 15
Sekunden geindert.
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Implementierung neuer Features

Nachdem Sie Ihre Dominen-Controller aktualisiert und die Funktionsebene einer
Domine oder Gesamtstruktur erhdht haben, kénnen Sie damit beginnen, die neuen Fea-
tures einzusetzen. Einige konnen Sie sofort benutzen, wie zum Beispiel die MMC- und
CLI-Erweiterungen. Bei anderen sollten Sie genauer tiberlegen, wie sie implementiert
werden, zum Beispiel bei Kontingenten. Auferdem empfichlt es sich, solche Features
genau zu dokumentieren und mit den Kollegen abzusprechen, bevor Sie damit arbei-
ten.Wenn Sie AD-integrierte DNS-Zonen benutzen, sollten Sie tiber den Umstieg auf
Anwendungspartitionen zur Speicherung der DNS-Daten nachdenken. Diese Konvertie-
rung lasst sich mit dem DNS MMC-Snap-In durchfithren und ist relativ einfach. In man-
chen Fillen kann es erforderlich werden, die aktuelle Vorgehensweise vollig neu zu
durchdenken. Wenn Sie zum Beispiel damit beginnen, mit dem Feature »Installieren von
Medium« zu arbeiten, indert sich vielleicht die Art und Weise, in der Sie Domiinen-Con-
troller aufbauen und einsetzen.

Zusammenfassung

In diesem Kapitel haben wir uns mit den neuen Features von Windows Server 2003 und
mit einigen Unterschieden zu Windows 2000 beschiftigt, die sich meistens aus Praxisan-
forderungen ergeben haben. Dann haben wir besprochen, wie man die neuen Features
mit Hilfe von Funktionsebenen freischalten kann und warum Funktionsebenen wichtig
sind. Dann sind wir auf den ADPrep-Prozess eingegangen, der erforderlich ist, bevor Sie
den ersten Windows Server 2003-Doméanen-Controller heraufstufen konnen. Sobald die
Gesamtstruktur und die Doménen vorbereitet sind, konnen Sie mit der Aktualisierung
beginnen. Wir haben einige der Punkte beschrieben, die bei der Aktualisierung wichtig
sind, und sind auch darauf eingegangen, was nach dem Abschluss der Aktualisierung
noch zu tun ist.

Wihrend sich dieses Kapitel auf die Aktualisierung einer vorhandenen Windows 2000
Active Directory-Infrastruktur konzentriert hat, besprechen wir im nichsten Kapitel die
wichtigsten Probleme, die sich beim Umstieg von Windows NT auf Windows Server
2003 Active Directory ergeben kénnen.
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